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ского филиала. 
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1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Программа подготовки специалистов среднего звена  

Программа подготовки специалистов среднего звена (далее ППССЗ) 

СПО, реализуемая по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем, квалификация – Техник по защите 

информации, представляет собой систему документов, разработанную и 

утвержденную Волгоградским филиалом ФГБОУ ИВО МГГЭУ с учетом тре-

бований рынка труда на основе Федерального государственного образова-

тельного стандарта среднего профессионального образования по специально-

сти 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем, утвержденного приказом Министерства образования и науки Россий-

ской Федерации от 09 декабря 2016 г. №1553 (зарегистрированный Минюстом 

26.12.2016 г. №44938). 

ППССЗ регламентирует цели, ожидаемые результаты, содержание, 

условия и технологии реализации образовательного процесса, оценку качества 

подготовки выпускника по данному направлению подготовки и включает в 

себя: учебный план, рабочие программы учебных дисциплин, профессиональ-

ных модулей и другие материалы, обеспечивающие качество подготовки обу-

чающихся, а также программы учебной практики, производственной практики 

(по профилю специальности) и производственной практики (преддипломной), 

календарный учебный график и методические материалы, обеспечивающие 

реализацию соответствующей образовательной технологии.  

Образовательная деятельность при освоении ППССЗ или отдельных ее 

компонентов организуется в форме практической подготовки. 

1.2. Нормативная правовая база разработки ППССЗ СПО по  

специальности 10.02.05 Обеспечение информационной безопасности ав-

томатизированных систем 

Нормативные основания для разработки ППССЗ: 

⎯ Федеральный закон «Об образовании в Российской Федерации» 

№273-Ф3 от 29 декабря 2012 г. (с изменениями и дополнениями); 

⎯ Приказ Минобрнауки России от 09 декабря 2016 г. №1553 «Об 

утверждении федерального государственного образовательного стандарта 

среднего профессионального образования по специальности 10.02.05 Обеспе-

чение информационной безопасности автоматизированных систем (зареги-

стрированный Минюстом 26.12.2016 г. №44938); 

⎯ Приказ Министерства науки и высшего образования РФ и Мини-

стерства просвещения РФ от 05.08.2020 г. №885/390 «О практической подго-

товке обучающихся» (с изменениями и дополнениями); 
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⎯ Приказ Минпросвещения России от 22.03.2021 г. №115 «Об 

утверждении Порядка организации и осуществления образовательной дея-

тельности по основным общеобразовательным программам - образовательным 

программам начального общего, основного общего и среднего общего образо-

вания» (с изменениями на 3 августа 2023 года); 

⎯ Приказ Минпросвещения России от 08.04.2021 г. № 153 «Об 

утверждении Порядка разработки примерных основных образовательных про-

грамм среднего профессионального образования, проведения их экспертизы и 

ведения реестра примерных основных образовательных программ среднего 

профессионального образования» (с изменениями на 9 августа 2022 года); 

⎯ Приказ Минпросвещения России от 08.11.2021 г. №800 «Об 

утверждении порядка проведения государственной итоговой аттестации по 

образовательным программам среднего профессионального образования» (с 

изменениями на 19 января 2023 года); 

⎯ Приказа Минпросвещения России от 12.08.2022 г. №732 «О внесе-

нии изменений в федеральный государственный образовательный стандарт 

среднего общего образования, утвержденный приказом Министерства образо-

вания и науки Российской Федерации от 17.05.2012 г. №413»; 

⎯ Приказ Минпросвешения России от 24.08.2022 №762 «Об утвер-

ждении порядка организации и осуществления образовательной деятельности 

по образовательным программам среднего профессионального образования»; 

⎯ Приказ Министерства труда и социальной защиты Российской Фе-

дерации от 15 сентября 2016 г. № 522н «Об утверждении профессионального 

стандарта 06.033 Специалист по защите информации в автоматизированных 

системах» (зарегистрирован Министерством юстиции Российской Федерации 

28 сентября 2016 г., регистрационный № 43857);  

⎯ Приказ Министерства труда и социальной защиты Российской Фе-

дерации от 01 ноября 2016 г. № 599н «Об утверждении профессионального 

стандарта 06.033 Специалист по защите информации в автоматизированных 

системах» (зарегистрирован Министерством юстиции Российской Федерации 

25 ноября 2016 г., регистрационный № 44443); 

⎯ Приказ Минпросвещения России от 01.09.2022 г. №796 «О внесе-

нии изменений в федеральные государственные образовательные среднего 

профессионального образования»; 

⎯ Методические рекомендации по организации выполнения и защи-

ты выпускной квалификационной работы в образовательных организациях, 

реализующих образовательные программы среднего профессионального обра-

зования по программам подготовки среднего профессионального образования 
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по программам подготовки специалистов среднего звена (Письмо Минобрнау-

ки России от 20 июля 2015 г. №06-846);  

⎯ Распоряжение Минпросвещения России от 01.04.2019 г. №Р-42 

«Об утверждении методических рекомендаций о проведении аттестации с ис-

пользованием механизма демонстрационного экзамена» (с изменениями на 1 

апреля 2020 года); 

⎯ Примерная профессиональная образовательная программа по спе-

циальности среднего профессионального образования 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем, включающая в 

себя базисный учебный план и (или) примерные программы учебных дисци-

плин (модулей), зарегистрированной в Федеральном реестре примерных обра-

зовательных программ СПО 03.07.2017 г. №10.02.05-170703. 

⎯ Локальные нормативные акты Волгоградского филиала.   

1.3. Перечень сокращений, используемых в тексте ППССЗ: 

ФГОС СПО – Федеральный государственный образовательный стандарт 

среднего профессионального образования; 

ППССЗ – программа подготовки специалистов среднего звена; 

МДК – междисциплинарный курс; 

ПМ – профессиональный модуль 

ОК – общие компетенции; 

ПК – профессиональные компетенции; 

ЛР – личностные результаты; 

Цикл ОГСЭ - Общий гуманитарный и социально-экономический цикл; 

Цикл ЕН- Математический и общий естественнонаучный цикл. 

1.4. Общая характеристика ППССЗ. Срок получения СПО по ППССЗ 

Цель (миссия) ППССЗ 

Миссия основной профессиональной образовательной программы сред-

него профессионального образования по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем состоит в созда-

нии, поддержании и ежегодном обновлении условий, обеспечивающих каче-

ственную подготовку техников по защите информации в соответствии с тре-

бованиями современного рынка труда, с учетом запросов работодателей, осо-

бенностями развития региона, современной техники и технологий.  

В области обучения целью основной профессиональной образователь-

ной программы является подготовка специалиста (техника по защите инфор-

мации): 
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− обладающего общекультурными и профессиональными компетенциями 

(знаниями, умениями, навыками), позволяющими эффективно адаптиро-

ваться на рынке труда; 

− способного к саморазвитию и самообразованию, к выстраиванию соб-

ственной траектории карьерного роста, социальной мобильности и устой-

чивости на рынке труда. 

В области воспитания личности целью основной профессиональной об-

разовательной программы является формирование социально-личностных и 

профессионально важных качеств выпускников: целеустремленности, органи-

зованности, трудолюбия, коммуникабельности, умения работать в коллективе, 

ответственности за конечный результат профессиональной деятельности, 

гражданственности, адаптивности. 

Основная профессиональная образовательная программа ориентирована 

на реализацию следующих принципов:  

− приоритет практикоориентированных знаний выпускника; 

− ориентация на развитие местного и регионального сообщества;  

− формирование потребности к постоянному развитию и инновационной де-

ятельности в профессиональной сфере, в том числе и к продолжению обра-

зования; 

− формирование готовности принимать решения и профессионально дей-

ствовать в нестандартных ситуациях. 

Образовательная деятельность при освоении ППССЗ или отдельных ее 

компонентов организуется в форме практической подготовки. 

Срок получения среднего профессионального образования с базовой 

подготовкой (для ППССЗ) по специальности 10.02.05 Обеспечение информа-

ционной безопасности автоматизированных систем при очной форме получе-

ния образования:  

на базе основного общего образования - 3 года 10 месяцев; 

на среднего общего образования -2 года 10 месяцев. 

Трудоемкость освоения студентом данной ППССЗ за весь период обуче-

ния в соответствии с ФГОС СПО на базе основного общего образования  со-

ставляет 5940 часов, на базе среднего общего образования – 4464 часа, и 

включает все виды аудиторной и самостоятельной работы студента, учебную 

практику, производственную практику (по профилю специальности), произ-

водственную практику (преддипломную), промежуточную аттестацию, подго-

товку выпускной квалификационной работы, защиту выпускной квалифика-

ционной работы и время, отводимое на контроль качества освоения студентом 

ППССЗ. 

на базе основного общего образования: 
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Обучение по учебным циклам 124 нед. 

Учебная практика 12 нед. 

Производственная практика (по профилю специальности) 12 нед. 

Производственная практика (преддипломная) 4 нед. 

Промежуточная аттестация 7 нед. 

Государственная итоговая аттестация 6 нед. 

Каникулы 34 нед. 

Итого 199 нед. 

на базе среднего общего образования: 

Обучение по учебным циклам 85 нед. 

Учебная практика 12 нед.  

Производственная практика (по профилю специальности) 12 нед. 

Производственная практика (преддипломная) 4 нед. 

Промежуточная аттестация 5 нед. 

Государственная итоговая аттестация 6 нед. 

Каникулы 23 нед. 

Итого 147 нед. 

 

Особенности ППССЗ 

При разработке ППССЗ СПО учтены требования рынка труда города 

Волгограда и Волгоградской области, состояние и перспективы развития 

предприятий и организаций различных отраслей, предприятий малого бизнеса. 

По завершению освоения ППССЗ СПО выпускникам выдается диплом госу-

дарственного образца. 

1.5. Требования к абитуриенту 

В соответствии с п.4 ст.111 ФЗ 273 «Об образовании в РФ» прием в ВФ 

МГГЭУ на первый курс для обучения по образовательным программам сред-

него профессионального образования по специальностям осуществляется на 

основе результатов освоения поступающими образовательной программы ос-

новного общего или среднего общего образования, указанных в представлен-

ных поступающими документах (государственного образца) об образовании. 

Приоритетным может считаться наивысший средний балл по аттестату. 

При равном среднем балле аттестата у нескольких поступающих прием-

ная комиссия действует согласно Положению о порядке учёта индивидуаль-

ных достижений поступающих при приеме на обучение по программам сред-

него профессионального образования в Волгоградский филиал МГГЭУ. 

Абитуриент должен представить документ государственного образца: 

- аттестат об основном общем образовании; 

- аттестат о среднем общем образовании; 
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- диплом о начальном профессиональном образовании, если в нем есть 

запись о получении предъявителем среднего общего образования; 

- диплом о среднем профессиональном или высшем образовании. 

К освоению образовательных программ среднего профессионального 

образования допускаются лица, имеющие образование не ниже основного об-

щего или среднего общего образования. 

2. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

ВЫПУСКНИКОВ И ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ 

ППССЗ 

2.1. Область и объекты профессиональной деятельности 

Область профессиональной деятельности выпускников:  

- 06 Связь, информационные и коммуникационные технологии; 

- 12 Обеспечение безопасности.  

Выпускники специальности могут осуществлять профессиональную де-

ятельность в организациях, направление деятельности которых соответствует 

профилю подготовки. 

Объектами профессиональной деятельности выпускников являются:  

- автоматизированные системы;  

- методы и средства обеспечения информационной безопасности автома-

тизированных систем;  

- первичные трудовые коллективы.  

2.2. Виды профессиональной деятельности и компетенции  

Техник по защите информации готовится к следующим видам деятель-

ности: 

- эксплуатация автоматизированных (информационных) систем в защи-

щенном исполнении; 

- защита информации в автоматизированных системах программными и 

программно-аппаратными средствами; 

- защита информации техническими средствами; 

- выполнение работ по профессии 16199 Оператор электронно-

вычислительных и вычислительных машин. 

Задачи профессиональной деятельности выпускника  

Выпускник по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем – Техник по защите информации - 

должен решать следующие профессиональные задачи в соответствии с видами 

профессиональной деятельности ППССЗ: 
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Эксплуатация автоматизированных (информационных) систем в за-

щищенном исполнении: 

- обеспечивать работоспособность, обнаруживать и устранять неисправ-

ности, осуществлять комплектование, конфигурирование, настройку автома-

тизированных систем в защищенном исполнении и компонент систем защиты 

информации автоматизированных систем; 

- производить установку, адаптацию и сопровождение типового про-

граммного обеспечения, входящего в состав систем защиты информации ав-

томатизированной системы; 

- организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с сете-

выми протоколами разных уровней; 

- настраивать и устранять неисправности программно-аппаратных средств 

защиты информации в компьютерных сетях по заданным правилам. 

Защита информации в автоматизированных системах программны-

ми и программно-аппаратными средствами: 

- устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации;  

- диагностировать, устранять отказы, обеспечивать работоспособность и 

тестировать функции программно-аппаратных средств защиты информации; 

- проверять выполнение требований по защите информации от несанкци-

онированного доступа при аттестации объектов информатизации по требова-

ниям безопасности информации;  

- использовать типовые программные криптографические средства, в том 

числе электронную подпись;  

- устанавливать и настраивать средства антивирусной защиты в соответ-

ствии с предъявляемыми требованиями;  

- осуществлять мониторинг и регистрацию сведений, необходимых для 

защиты объектов информатизации, в том числе с использованием программ-

ных и программно-аппаратных средств обнаружения, предупреждения и лик-

видации последствий компьютерных атак. 

Защита информации техническими средствами: 

- применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом;  

- применять технические средства для криптографической защиты ин-

формации конфиденциального характера; 

- применять технические средства для уничтожения информации и носи-

телей информации, защиты информации в условиях применения мобильных 

устройств обработки и передачи данных;  
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- применять инженерно-технические средства физической защиты объек-

тов информатизации. 

3. КОМПЕТЕНЦИИ ВЫПУСКНИКА ППССЗ СПЕЦИАЛЬНОСТИ, 

ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДАННОЙ ППССЗ СПО 

Выпускник, освоивший программу СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем, 

должен обладать общими компетенциями: 

Код компетенции Наименование 

ОК 01 
Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 
Осуществлять поиск, анализ и интерпретацию информации, необходи-

мой для выполнения задач профессиональной деятельности 

ОК 03 
Планировать и реализовывать собственное профессиональное и 

личностное развитие 

ОК 04 
Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

ОК 05 

Осуществлять устную и письменную коммуникацию на государ-

ственном языке с учетом особенностей социального и культурного 

контекста 

ОК 06 

Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей 

ОК 07 
Содействовать сохранению окружающей среды, ресурсосбереже-

нию, эффективно действовать в чрезвычайных ситуациях 

ОК 08 

Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержание необходимого уровня физической подготовленности 

ОК 09 
Использовать информационные технологии в профессиональной де-

ятельности 

ОК 10 
Пользоваться профессиональной документацией на государствен-

ном и иностранном языках 

Выпускник, освоивший программу СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем, 

должен обладать профессиональными компетенциями: 

Основные виды 

деятельности 

Код и наименование 

компетенции 

1. Эксплуатация 

автоматизирован-

ных (информаци-

онных) систем в 

защищенном ис-

полнении 

ПК 1.1. Производить установку и настройку компонентов автома-

тизированных (информационных) систем в защищенном исполне-

нии в соответствии с требованиями эксплуатационной документа-

ции 

ПК 1.2. Администрировать программные и программно-

аппаратные компоненты автоматизированной (информационной) 

системы в защищенном исполнении 
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ПК 1.3. Обеспечивать бесперебойную работу автоматизированных 

(информационных) систем в защищенном исполнении в соответ-

ствии с требованиями эксплуатационной документации 

ПК 1.4. Осуществлять проверку технического состояния, техниче-

ское обслуживание и текущий ремонт, устранять отказы и восста-

навливать работоспособность автоматизированных (информацион-

ных) систем в защищенном исполнении 

2. Защита ин-

формации в авто-

матизированных 

системах про-

граммными и про-

граммно-

аппаратными сред-

ствами 

ПК 2.1. Осуществлять установку и настройку отдельных про-

граммных, программно-аппаратных средств защиты информации 

ПК 2.2. Обеспечивать защиту информации в автоматизированных 

системах отдельными программными, программно-аппаратными 

средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных про-

граммных и программно-аппаратных средств защиты информации 

ПК 2.4. Осуществлять обработку, хранение и передачу информа-

ции ограниченного доступа 

ПК 2.5. Уничтожать информацию и носители информации с ис-

пользованием программных и программно-аппаратных средств 

ПК 2.6. Осуществлять регистрацию основных событий в автомати-

зированных (информационных) системах, в том числе с использо-

ванием программных и программно-аппаратных средств обнару-

жения, предупреждения и ликвидации последствий компьютерных 

атак 

3. Защита ин-

формации техни-

ческими средства-

ми 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое 

обслуживание технических средств защиты информации в соответ-

ствии с требованиями эксплуатационной документации 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты 

информации в соответствии с требованиями эксплуатационной до-

кументации 

ПК 3.3. Осуществлять измерение параметров побочных электро-

магнитных излучений и наводок, создаваемых техническими сред-

ствами обработки информации ограниченного доступа 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а 

также физических полей, создаваемых техническими средствами 

защиты информации 

ПК 3.5. Организовывать отдельные работы по физической защите 

объектов информатизации 

4. Выполнение 

работы по профес-

сии «Оператор 

электронно-

вычислительных и 

вычислительных 

машин» 

ПК 4.1. Осуществлять подготовку оборудования компьютерной 

системы к работе, производить инсталляцию, настройку и обслу-

живание программного обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере тек-

стовыми документами, таблицами, презентациями и содержанием 

баз данных, работать в графических редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, 

ресурсы технологий и сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в 

компьютерной системе 
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Компетенции выпускников (планируемые результаты освоения образо-

вательной программы) и индикаторы их достижения:  

Общие компетенции 
К

о
д

  

к
о
м

п
ет

ен
ц

и
и

 

Формулировка 

компетенции 
Знания, умения 

ОК 01 

Выбирать спосо-

бы решения задач 

профессиональ-

ной 

деятельности, 

применительно к 

различным кон-

текстам 

Умения: распознавать задачу и/или проблему в профессио-

нальном и/или социальном контексте; анализировать задачу 

и/или проблему и выделять её составные части; определять 

этапы решения задачи; выявлять и эффективно искать инфор-

мацию, необходимую для решения задачи и/или проблемы; 

составить план действия; определить необходимые ресурсы; 

владеть актуальными методами работы в профессиональной и 

смежных сферах; реализовать составленный план; оценивать 

результат и последствия своих действий (самостоятельно или 

с помощью наставника). 

Знания: актуальный профессиональный и социальный кон-

текст, в котором приходится работать и жить; основные ис-

точники информации и ресурсы для решения задач и проблем 

в профессиональном и/или социальном контексте. алгоритмы 

выполнения работ в профессиональной и смежных областях; 

методы работы в профессиональной и смежных сферах; 

структуру плана для решения задач; порядок оценки резуль-

татов решения задач профессиональной деятельности. 

ОК 02 

Осуществлять по-

иск, анализ и ин-

терпретацию ин-

формации, необ-

ходимой для вы-

полнения задач 

профессиональ-

ной деятельности 

Умения: определять задачи поиска информации; определять 

необходимые источники информации; планировать процесс 

поиска; структурировать получаемую информацию; выделять 

наиболее значимое в перечне информации; оценивать практи-

ческую значимость результатов поиска; оформлять результа-

ты поиска 

Знания: номенклатура информационных источников, приме-

няемых в профессиональной деятельности; приемы структу-

рирования информации; формат оформления результатов по-

иска информации 

ОК 03 

Планировать и 

реализовывать 

собственное про-

фессиональное и 

личностное раз-

витие 

Умения: определять актуальность нормативно-правовой до-

кументации в профессиональной деятельности; выстраивать 

траектории профессионального и личностного развития 

Знания: содержание актуальной нормативно-правовой доку-

ментации; современная научная и профессиональная терми-

нология; возможные траектории профессионального развития 

и самообразования 

ОК 04 

Работать в кол-

лективе и коман-

де, эффективно 

взаимодейство-

вать с коллегами, 

руководством, 

клиентами 

Умения: организовывать работу коллектива и команды; вза-

имодействовать с коллегами, руководством, клиентами 

Знания: психология коллектива; психология личности; осно-

вы проектной деятельности 

ОК 05 Осуществлять Умения: излагать свои мысли на государственном языке; 
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устную и пись-

менную коммуни-

кацию на госу-

дарственном язы-

ке с учетом осо-

бенностей соци-

ального и куль-

турного контекста 

оформлять документы. 

Знания: особенности социального и культурного контекста; 

правила оформления документов 

ОК 06 

Проявлять граж-

данско-

патриотическую 

позицию, демон-

стрировать осо-

знанное поведе-

ние на основе 

традиционных 

общечеловече-

ских ценностей 

Умения: описывать значимость своей профессии, презенто-

вать структуру профессиональной деятельности по специаль-

ности 

Знания: сущность гражданско-патриотической позиции, об-

щечеловеческие ценности; правила поведения в ходе выпол-

нения профессиональной деятельности. 

ОК 07 

Содействовать 

сохранению 

окружающей сре-

ды, ресурсосбе-

режению, эффек-

тивно действовать 

в чрезвычайных 

ситуациях 

Умения: соблюдать нормы экологической безопасности; 

определять направления ресурсосбережения в рамках профес-

сиональной деятельности по специальности. 

Знания: правила экологической безопасности при ведении 

профессиональной деятельности; основные ресурсы, задей-

ствованные в профессиональной деятельности; пути обеспе-

чения ресурсосбережения 

ОК 08 

Использовать 

средства физиче-

ской культуры 

для сохранения и 

укрепления здо-

ровья в процессе 

профессиональ-

ной деятельности 

и поддержание 

необходимого 

уровня физиче-

ской подготов-

ленности 

Умения: использовать физкультурно-оздоровительную дея-

тельность для укрепления здоровья, достижения жизненных и 

профессиональных целей; применять рациональные приемы 

двигательных функций в профессиональной деятельности; 

пользоваться средствами профилактики перенапряжения ха-

рактерными для данной специальности 

Знания: роль физической культуры в общекультурном, про-

фессиональном и социальном развитии человека; основы здо-

рового образа жизни; условия профессиональной деятельно-

сти и зоны риска физического здоровья для специальности; 

средства профилактики перенапряжения. 

ОК 09 

Использовать ин-

формационные 

технологии в 

профессиональ-

ной деятельности 

Умения: применять средства информационных технологий 

для решения профессиональных задач; использовать совре-

менное программное обеспечение 

Знания: современные средства и устройства информатиза-

ции; порядок их применения и программное обеспечение в 

профессиональной деятельности. 

ОК 10 

 

Пользоваться 

профессиональ-

ной документа-

цией на государ-

ственном и ино-

странном языках 

 

Умения: понимать общий смысл четко произнесенных выска-

зываний на известные темы (профессиональные и бытовые), 

понимать тексты на базовые профессиональные темы; участ-

вовать в диалогах на знакомые общие и профессиональные 

темы; строить простые высказывания о себе и о своей про-

фессиональной деятельности; кратко обосновывать и объяс-

нить свои действия (текущие и планируемые); писать простые 
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связные сообщения на знакомые или интересующие профес-

сиональные темы. 

Знания: правила построения простых и сложных предложе-

ний на профессиональные темы; основные общеупотреби-

тельные глаголы (бытовая и профессиональная лексика); лек-

сический минимум, относящийся к описанию предметов, 

средств и процессов профессиональной деятельности; осо-

бенности произношения; правила чтения текстов профессио-

нальной направленности. 

 

Профессиональные компетенции 

Основные 

виды дея-

тельности 

Код и наименование компе-

тенции 
Практический опыт, умения, знания 

Эксплуа-

тация ав-

томатизи-

рованных  

(инфор-

мацион-

ных) си-

стем в 

защи-

щенном 

исполне-

нии 

ПК 1.1. Производить уста-

новку и настройку компонен-

тов автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной докумен-

тации 

Практический опыт: установка и настройка 

компонентов систем защиты информации авто-

матизированных (информационных) систем 

Умения: осуществлять комплектование, кон-

фигурирование, настройку автоматизированных 

систем в защищенном исполнении и компонент 

систем защиты информации автоматизирован-

ных систем 

Знания: состав и принципы работы автомати-

зированных систем, операционных систем и 

сред; принципы разработки алгоритмов про-

грамм, основных приемов программирования; 

модели баз данных; принципы построения, фи-

зические основы работы периферийных 

устройств 

ПК 1.2. Администрировать 

программные и программно-

аппаратные компоненты ав-

томатизированной (информа-

ционной) системы в защи-

щенном исполнении 

Умения: организовывать, конфигурировать, 

производить монтаж, осуществлять диагности-

ку и устранять неисправности компьютерных 

сетей, работать с сетевыми протоколами разных 

уровней; осуществлять конфигурирование, 

настройку компонент систем защиты информа-

ции автоматизированных систем; производить 

установку, адаптацию и сопровождение типово-

го программного обеспечения, входящего в со-

став систем защиты информации автоматизиро-

ванной 

Знания: теоретические основы компьютерных 

сетей и их аппаратных компонент, сетевых мо-

делей, протоколов и принципов адресации 

ПК 1.3. Обеспечивать беспе-

ребойную работу автомати-

зированных (информацион-

ных) систем в защищенном 

исполнении в соответствии с 

требованиями эксплуатаци-

онной документации 

Практический опыт: эксплуатация компонен-

тов систем защиты информации автоматизиро-

ванных систем 

Умения: настраивать и устранять неисправно-

сти программно-аппаратных средств защиты 

информации в компьютерных сетях по задан-

ным правилам 

Знания: порядок установки и ввода в эксплуа-
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тацию средств защиты информации в компью-

терных сетях 

ПК 1.4. Осуществлять про-

верку технического состоя-

ния, техническое обслужива-

ние и текущий ремонт, 

устранять отказы и восста-

навливать работоспособность 

автоматизированных (ин-

формационных) систем в за-

щищенном исполнении 

Практический опыт: диагностика компонен-

тов систем защиты информации автоматизиро-

ванных систем, устранение отказов и восста-

новление работоспособности автоматизирован-

ных (информационных) систем в защищенном 

исполнении 

Умения: обеспечивать работоспособность, об-

наруживать и устранять неисправности 

Знания: принципы основных методов органи-

зации и проведения технического обслужива-

ния вычислительной техники и других техниче-

ских средств информатизации 

Защита 

информа-

ции в ав-

томатизи-

рованных 

системах 

про-

грамм-

ными и 

програм-

мно-

аппарат-

ными 

средства-

ми 

ПК 2.1. Осуществлять уста-

новку и настройку отдельных 

программных, программно-

аппаратных средств защиты 

информации 

Практический опыт: установка, настройка 

программных средств защиты информации в 

автоматизированной системе  

Умения: устанавливать, настраивать, приме-

нять программные и программно-аппаратные 

средства защиты информации;   

Знания: особенности и способы применения 

программных и программно-аппаратных 

средств защиты информации, в том числе, в 

операционных системах, компьютерных сетях, 

базах данных 

ПК 2.2. Обеспечивать защиту 

информации в автоматизиро-

ванных системах отдельными 

программными, программно-

аппаратными средствами. 

Практический опыт: обеспечение защиты ав-

тономных автоматизированных систем про-

граммными и программно-аппаратными сред-

ствами; использование программных и про-

граммно-аппаратных средств для защиты ин-

формации в сети 

Умения: устанавливать и настраивать средства 

антивирусной защиты в соответствии с предъ-

являемыми требованиями; устанавливать, 

настраивать, применять программные и про-

граммно-аппаратные средства защиты инфор-

мации; 

Знания: особенности и способ ы применения 

программных и программно-аппаратных 

средств защиты информации, в том числе, в 

операционных системах, компьютерных сетях, 

базах данных 

ПК 2.3. Осуществлять тести-

рование функций отдельных 

программных и программно-

аппаратных средств защиты 

информации 

Практический опыт: тестирование функций, 

диагностика, устранение отказов и восстанов-

ление работоспособности программных и про-

граммно-аппаратных средств защиты информа-

ции 

Умения: диагностировать, устранять отказы, 

обеспечивать работоспособность и тестировать 

функции программно-аппаратных средств за-

щиты информации; 

Знания: методы тестирования функций отдель-
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ных программных и программно-аппаратных 

средств защиты информации 

ПК 2.4. Осуществлять обра-

ботку, хранение и передачу 

информации ограниченного 

доступа-- 

 

Практический опыт: решение задач защиты 

от НСД к информации ограниченного доступа с 

помощью программных и программно-

аппаратных средств защиты информации; при-

менение электронной подписи, симметричных и 

асимметричных криптографических алгоритмов 

и средств шифрования данных 

Умения: применять программные и программ-

но-аппаратные средства для защиты информа-

ции в базах данных; проверять выполнение тре-

бований по защите информации от несанкцио-

нированного доступа при аттестации объектов 

информатизации по требованиям безопасности 

информации; применять математический аппа-

рат для выполнения криптографических преоб-

разований; использовать типовые программные 

криптографические средства, в том числе 

Знания: особенности и способы применения 

программных и программно-аппаратных 

средств защиты информации, в том числе, в 

операционных системах, компьютерных сетях, 

базах данных; типовые модели управления до-

ступом, средств, методов и протоколов иденти-

фикации и аутентификации; основные понятия 

криптографии и типовых криптографических 

методов и средств защиты информации 

ПК 2.5. Уничтожать инфор-

мацию и носители информа-

ции с использованием про-

граммных и программно-

аппаратных средств 

Практический опыт: учёт, обработка, хране-

ние и передача информации, для которой уста-

новлен режим конфиденциальности 

Умения: применять средства гарантированного 

уничтожения информации 

Знания: особенности и способы применения 

программных и программно-аппаратных 

средств гарантированного уничтожения инфор-

мации 

ПК 2.6. Осуществлять реги-

страцию основных событий в 

автоматизированных (ин-

формационных) 

системах, в том числе с ис-

пользованием программных и 

программно-аппаратных 

средств обнаружения, преду-

преждения и ликвидации по-

следствий компьютерных 

атак 

Практический опыт: работа с подсистемами 

регистрации событий; выявление событий и 

инцидентов безопасности в автоматизирован-

ной системе 

Умения: устанавливать, настраивать, приме-

нять программные и программно-аппаратные 

средства защиты информации; осуществлять 

мониторинг и регистрацию сведений, необхо-

димых для защиты объектов информатизации, в 

том числе с использованием программных и 

программно-аппаратных средств обнаружения, 

предупреждения и ликвидации последствий 

компьютерных атак 

Знания: типовые средства и методы ведения 

аудита, средств и способов защиты информации 
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в локальных вычислительных сетях, средств 

защиты от несанкционированного доступа 

Защита 

информа-

ции тех-

нически-

ми сред-

ствами 

ПК 3.1. Осуществлять уста-

новку, монтаж, настройку и 

техническое обслуживание 

технических средств защиты 

информации в соответствии с 

требованиями эксплуатаци-

онной документации 

Практический опыт: установка, монтаж и 

настройка технических средств защиты инфор-

мации; техническое обслуживание технических 

средств защиты информации; применение ос-

новных типов технических средств защиты ин-

формации 

Умения: применять технические средства для 

защиты информации в условиях применения 

мобильных устройств обработки и передачи 

данных 

Знания: порядок технического обслуживания 

технических средств защиты информации; но-

менклатуру применяемых средств защиты ин-

формации от несанкционированной утечки по 

техническим каналам 

ПК 3.2. Осуществлять экс-

плуатацию технических 

средств защиты информации 

в соответствии с требования-

ми эксплуатационной доку-

ментации 

Практический опыт: применение основных 

типов технических средств защиты информа-

ции; выявление технических каналов утечки 

информации; участие в мониторинге эффектив-

ности технических средств защиты информа-

ции; диагностика, устранение отказов и неис-

правностей, восстановление работоспособности 

технических средств защиты информации 

Умения: применять технические средства для 

криптографической защиты информации кон-

фиденциального характера; применять техниче-

ские средства для уничтожения информации и 

носителей информации; применять норматив-

ные правовые акты, нормативные методические 

документы по обеспечению защиты информа-

ции техническими средствами 

Знания: физические основы, структуру и усло-

вия формирования технических каналов утечки 

информации, способы их выявления и методы 

оценки опасности, классификацию существую-

щих физических полей и технических каналов 

утечки информации; порядок устранения неис-

правностей технических средств защиты ин-

формации и организации ремонта технических 

средств защиты информации; методики ин-

струментального контроля эффективности за-

щиты информации, обрабатываемой средствами 

вычислительной техники на объектах информа-

тизации; номенклатуру применяемых средств 

защиты информации от несанкционированной 

утечки по техническим каналам 

ПК 3.3. Осуществлять изме-

рение параметров побочных 

электромагнитных излучений 

и наводок, создаваемых тех-

Практический опыт: проведение измерений 

параметров ПЭМИН, создаваемых технически-

ми средствами обработки информации при ат-

тестации объектов информатизации, для кото-
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ническими средствами обра-

ботки информации ограни-

ченного доступа 

рой установлен режим конфиденциальности, 

при аттестации объектов информатизации по 

требованиям безопасности информации 

Умения: применять технические средства для 

защиты информации в условиях применения 

мобильных устройств обработки и передачи 

данных 

Знания: номенклатуру и характеристики аппа-

ратуры, используемой для измерения парамет-

ров ПЭМИН, а также параметров фоновых шу-

мов и физических полей, 16 создаваемых тех-

ническими средствами защиты информации; 

структуру и условия формирования техниче-

ских каналов утечки информации; 

ПК 3.4. Осуществлять изме-

рение параметров фоновых 

шумов, а также физических 

полей, создаваемых техниче-

скими средствами защиты 

информации 

Практический опыт: проведение измерений 

параметров фоновых шумов, а также физиче-

ских полей, создаваемых техническими сред-

ствами защиты информации; выявление техни-

ческих каналов утечки информации 

Умения: применять технические средства для 

защиты информации в условиях применения 

мобильных устройств обработки и передачи 

данных 

Знания: номенклатуру применяемых средств 

защиты информации от несанкционированной 

утечки по техническим каналам 

ПК 3.5. Организовывать от-

дельные работы по физиче-

ской защите объектов ин-

форматизации 

Практический опыт: установка, монтаж и 

настройка, техническое обслуживание, диагно-

стика, устранение отказов и неисправностей, 

восстановление работоспособности инженерно-

технических средств физической защиты 

Умения: применять средства охранной сигна-

лизации, охранного телевидения и систем кон-

троля и управления доступом; применять инже-

нерно-технические средства физической защи-

ты объектов информатизации 

Знания: основные принципы действия и харак-

теристики технических средств физической за-

щиты; основные способы физической защиты 

объектов информатизации; номенклатуру при-

меняемых средств физической защиты объектов 

информатизации 

Выпол-

нять ра-

боты по 

профес-

сии 

«Опера-

тор элек-

тронно-

вычисли-

тельных и 

ПК 4.1. Осуществлять подго-

товку оборудования компью-

терной системы к работе, 

производить инсталляцию, 

настройку и обслуживание 

программного обеспечения 

ПК 4.2. Создавать и управ-

лять на персональном ком-

пьютере текстовыми доку-

ментами, таблицами, презен-

Практический опыт:  

− выполнения требований техники безопасно-

сти при работе с вычислительной техникой;  

− организации рабочего места оператора элек-

тронно-вычислительных и вычислительных 

машин;  

− подготовки оборудования компьютерной си-

стемы к работе; 

− инсталляции, настройки и обслуживания про-

граммного обеспечения компьютерной систе-
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вычисли-

тельных 

машин» 

тациями и содержанием баз 

данных, работать в графиче-

ских редакторах 

ПК 4.3. Использовать ресур-

сы локальных вычислитель-

ных сетей, ресурсы техноло-

гий и сервисов Интернета 

ПК 4.4. Обеспечивать приме-

нение средств защиты ин-

формации в компьютерной 

системе 

мы; управления файлами; 

− применения офисного программного обеспе-

чения в соответствии с прикладной задачей; 

− использования ресурсов локальной вычисли-

тельной сети; 

− использования ресурсов, технологий и серви-

сов Интернет; 

− применения средств защиты информации в 

компьютерной системе. 

Умения:  

− выполнять требования техники безопасности 

при работе с вычислительной техникой; 

− производить подключение блоков персональ-

ного компьютера и периферийных устройств; 

− производить установку и замену расходных 

материалов для периферийных устройств и 

компьютерной оргтехники; 

− диагностировать простейшие неисправности 

персонального компьютера, периферийного 

оборудования и компьютерной оргтехники; 

− выполнять инсталляцию системного и при-

кладного программного обеспечения;  

− создавать и управлять содержимым докумен-

тов с помощью текстовых процессоров; 

− создавать и управлять содержимым электрон-

ных таблиц с помощью редакторов таблиц; 

− создавать и управлять содержимым презента-

ций с помощью редакторов презентаций; 

− использовать мультимедиа проектор для де-

монстрации презентаций; 

− вводить, редактировать и удалять записи в 

базе данных;  

− эффективно пользоваться запросами базы 

данных; 

– создавать и редактировать графические объ-

екты с помощью программ для обработки раст-

ровой и векторной графики; 

− производить сканирование документов и их 

распознавание; 

− производить распечатку, копирование и ти-

ражирование документов на принтере и других 

устройствах; 

− управлять файлами данных на локальных 

съемных запоминающих устройствах, а также 

на дисках локальной компьютерной сети и в 

интернете; осуществлять навигацию по Веб-

ресурсам Интернета с помощью браузера; 

− осуществлять поиск, сортировку и анализ ин-

формации с помощью поисковых интернет сай-

тов; 

− осуществлять антивирусную защиту персо-

нального компьютера с помощью антивирус-
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ных программ; 

− осуществлять резервное копирование и вос-

становление данных. 

Знания:  

− требования техники безопасности при работе 

с вычислительной техникой;  

− основные принципы устройства и работы 

компьютерных систем и периферийных 

устройств; 

− классификацию и назначение компьютерных 

сетей; 

− виды носителей информации; 

− программное обеспечение для работы в ком-

пьютерных сетях и с ресурсами Интернета; 

− основные средства защиты от вредоносного 

программного обеспечения и несанкциониро-

ванного доступа к защищаемым ресурсам ком-

пьютерной системы. 

4. ДОКУМЕНТЫ, РЕГЛАМЕНТИРУЮЩИЕ СОДЕРЖАНИЕ И  

ОРГАНИЗАЦИЮ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПРИ  

РЕАЛИЗАЦИИ ППССЗ СПО 

4.1. Учебный план 

В соответствии с указанными в разделе 1.2 нормативными документами 

содержание и организация образовательного процесса при реализации ОП 

СПО ППССЗ регламентируется учебным планом, календарным учебным гра-

фиком, рабочими программами дисциплин (модулей), оценочными средства-

ми и методическими материалами, а также иными компонентами, обеспечи-

вающими воспитание и обучение студентов. 

В состав описательной части ОП СПО ППССЗ включается: 

− краткая характеристика календарного учебного графика; 

− краткое описание учебного плана; 

− аннотации рабочих программ дисциплин (модулей); 

− аннотация программы преддипломной практики; 

− аннотация программы ГИА; 

− учебно-методическое и информационное обеспечение образовательного 

процесса; 

− кадровое обеспечение реализации образовательной программы (на мо-

мент утверждения/актуализации); 

− основные материально-технические условия для реализации образова-

тельного процесса (на момент утверждения/актуализации); 

− характеристика социально-культурной среды (на момент утвержде-

ния/актуализации); 
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− характеристика нормативно-методического обеспечения системы оцен-

ки качества освоения студентами образовательной программы; 

− другие нормативно-методические документы и материалы, обеспечива-

ющие качество подготовки студентов. 

Календарный учебный график 

В календарном учебном графике указывается последовательность реали-

зации ОПСПО ППССЗ специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем, квалификация Техник по защите 

информации, включая теоретическое обучение, практики, промежуточные и 

итоговую аттестации, каникулы. 

Календарный учебный график представлен в Приложении 1. 

Учебный план специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем, квалификация Техник по за-

щите информации  

Учебный план программы подготовки специалистов среднего звена Вол-

гоградского филиала федерального государственного бюджетного образова-

тельного учреждения инклюзивного высшего образования «Московский госу-

дарственный гуманитарно-экономический университет» (далее по тексту – 

Волгоградский филиал МГГЭУ) разработан в соответствии с Федеральным за-

коном от 29.12.2012 г. №273-ФЗ (в действующей редакции) «Об образовании в 

Российской Федерации»; Федеральным государственным образовательным 

стандартом среднего профессионального образования по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных си-

стем, утвержденным приказом Минобрнауки РФ 09.12.2016 г. №1553 (зареги-

стрированный Минюстом 26.12.2016 г. №44938); Уставом ФГБОУ ИВО МГГ-

ЭУ, Положением о Волгоградском филиале МГГЭУ.  

Компетентностно-ориентированный учебный план определяет следую-

щие характеристики ОП СПО ППССЗ по специальности: 

− объемные параметры учебной нагрузки в целом, по годам обучения и по 

семестрам; 

− перечень учебных дисциплин, профессиональных модулей и их состав-

ных элементов (междисциплинарных курсов, учебной и производственной 

практик); 

− последовательность изучения учебных дисциплин и профессиональных 

модулей; 

− распределение по годам обучения и семестрам различных форм проме-

жуточной аттестации по учебным дисциплинам, профессиональным модулям 

(и их составляющим междисциплинарным курсам, учебной и производствен-

ной практике); 
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− объемы учебной нагрузки по видам учебных занятий, по учебным дис-

циплинам, профессиональным модулям и их составляющим; 

− сроки прохождения и продолжительность практик; 

− формы государственной итоговой аттестации, объемы времени, отве-

денные на подготовку и защиту выпускной квалификационной работы в рам-

ках ГИА; 

− объем каникул по годам обучения. 

Общий объем учебной нагрузки составляет 36 академических часов в 

неделю, включая все виды работ. Объем аудиторной учебной нагрузки при 

очной форме получения образования составляет 34-36 академических часов в 

неделю. Обязательная аудиторная нагрузка предполагает лекции, практиче-

ские занятия, включая семинары и выполнение курсовых работ. Самостоя-

тельная работа организуется в форме самостоятельного выполнения заданий, 

междисциплинарных проектов, подготовки рефератов, самостоятельного изу-

чения отдельных разделов и тем дисциплин (модулей) и т.д. 

Продолжительность учебной недели составляет 6 дней. Продолжитель-

ность занятий - парами по 45 минут. Общий объем каникулярного времени в 

учебном году составляет 10-11 недель, в том числе не менее двух недель в 

зимний период. Выполнение курсовой работы рассматривается как вид учеб-

ной работы по учебной дисциплине и реализуется в пределах времени, отве-

денного на ее изучение. Дисциплина «Физическая культура» предусматривает 

еженедельно 2 часа обязательных аудиторных занятий. В Волгоградском фи-

лиале МГГЭУ используется пятибальная система оценок, оценка качества 

подготовки студентов и выпускников осуществляется в двух основных 

направлениях: оценка уровня освоения учебных дисциплин и оценка уровня 

освоения профессиональных модулей.  

При формировании образовательной программы по личному заявлению 

обучающегося предусматривается включение в учебный план адаптационных 

дисциплин, обеспечивающих коррекцию нарушений развития и социальную 

адаптацию обучающихся инвалидов и лиц с ограниченными возможностями 

здоровья, либо обучение проводится по адаптированной образовательной про-

грамме. 

ОП СПО ППССЗ специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем предполагает следующую структу-

ру: 

− общий гуманитарный и социально-экономический цикл; 

− математический и общий естественнонаучный цикл; 

− общепрофессиональный цикл; 

− профессиональный цикл; 
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− государственная итоговая аттестация, которая завершается присвоением 

квалификации специалиста среднего звена, указанной в пункте 1.12 ФГОС 

СПО по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 

Для обучающихся на базе основного общего образования в рамках 

ППССЗ реализуется общеобразовательный учебный цикл. Данная образова-

тельная программа среднего профессионального образования, реализуемая на 

базе основного общего образования, разрабатывается на основе требований 

соответствующих федеральных государственных образовательных стандартов 

среднего общего и среднего профессионального образования с учетом получа-

емой специальности среднего профессионального образования. 

Обучающиеся, получающие среднее профессиональное образование по 

ППССЗ на базе основного общего образования, изучают общеобразовательные 

дисциплины на первом курсе обучения. 

Общий гуманитарный и социально-экономический, математический и 

общий естественнонаучный циклы состоят из дисциплин, общепрофессио-

нальный цикл - из общепрофессиональных дисциплин, профессиональный 

цикл - из профессиональных модулей в соответствии с основными видами де-

ятельности. В состав каждого профессионального модуля входит один или не-

сколько междисциплинарных курсов. При освоении обучающимися профес-

сиональных модулей проводятся учебная практика и/или производственная 

практика (по профилю специальности). 

Обязательная часть общего гуманитарного и социально-экономического 

цикла образовательной программы должна предусматривать изучение следу-

ющих обязательных дисциплин: Основы философии, История, Иностранный 

язык в профессиональной деятельности, Физическая культура. Общий объем 

дисциплины Физическая культура составляет 164 академических часа. Для 

обучающихся инвалидов и лиц с ограниченными возможностями здоровья об-

разовательная организация устанавливает особый порядок освоения дисци-

плины Физическая культура с учетом состояния их здоровья. 

Обязательная часть ППССЗ по циклам составляет не более 70% от об-

щего объема времени, отведенного на их освоение. Вариативная часть (не ме-

нее 30%) распределена в соответствии с потребностями работодателей и 

направлена на формирование профессиональных компетенций. 

Вариативная часть образовательной программы дает возможность рас-

ширения основного(ых) вида(ов) деятельности, к которым должен быть готов 

выпускник, освоивший образовательную программу, согласно вы-бранной 

квалификации, указанной в пункте 1.12 настоящего ФГОС СПО (далее - ос-

новные виды деятельности), углубления подготовки обучающегося, а также 
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получения дополнительных компетенций, необходимых для обеспечения кон-

курентоспособности выпускника в соответствии с запросами регионального 

рынка труда. 

Формирование вариативной части ППССЗ. 

1. Вариативная часть ППССЗ составляет 1292 часа (30,41%) обязатель-

ных учебных занятий. 

2. Часы вариативной части ППССЗ на обязательные учебные занятия 

распределены с учетом пожеланий работодателей: 

− увеличен объем обязательной аудиторной учебной нагрузки на изучение 

дисциплин общего гуманитарного и социально-экономического цикла на 100 

часов, введена учебная дисциплина ОГСЭ.05 Социальная адаптация и основы 

социально-правовых знаний (46 ч.), ОГСЭ.06 Основы финансовой грамотно-

сти и предпринимательской деятельности в количестве (54 ч.); 

− увеличен объем аудиторной учебной нагрузки на изучение математиче-

ского и общего естественнонаучного учебного цикла: введена профильная 

дисциплина Физика в количестве 64 ч., увеличено количество аудиторных за-

нятий на 16 ч. по дисциплине Информатика; 

− увеличен объем обязательной аудиторной учебной нагрузки на изучение 

всех обшепрофессиональных дисциплин учебного плана в количестве 448 ча-

сов за счет введения дисциплин: Метрология, стандартизация, сертификация и 

техническое регулирование в сфере защиты информации (40 ч.), Инженерная 

компьютерная графика (78 ч.), Веб-дизайн и разработка (64 ч.), Технологии 

кибербезопасности (88 ч.), Корпоративная защита от внутренних угроз (84 ч.); 

−  увеличен объем обязательной аудиторной учебной нагрузки на освое-

ние профессиональных модулей в количестве 664 часа, в том числе на ПМ.01 

Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении (199 ч.); ПМ.02 Защита информации в автоматизированных си-

стемах программными и программно-аппаратными средствами (147 ч.); ПМ.03 

Защита информации техническими средствами (132 ч.); ПМ.04 Выполнение 

работ по профессии 16199 Оператор электронно-вычислительных и вычисли-

тельных машин (142 ч.). 

Профессиональный цикл состоит из общепрофессиональных дисциплин 

и профессиональных модулей (далее - ПМ) в соответствии с основными вида-

ми деятельности. В состав каждого ПМ входят один или несколько междисци-

плинарных курсов. 

При освоении обучающимися профессиональных модулей проводятся 

учебная практика и производственная практика (по профилю специальности). 

Учебная и производственная практики проводятся при освоении обучающи-

мися профессиональных компетенций в рамках профессиональных модулей и 
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реализовываются как в несколько периодов, так и рассредоточено, чередуясь с 

теоретическими занятиями в рамках профессиональных модулей. 

Практическая подготовка реализуется при прохождении учебных и про-

изводственных практик, а также в рамках выполнения лабораторных работ по 

ПМ.01 Эксплуатация автоматизированных (информационных) систем в за-

щищенном исполнении(в 5 – 6-м семестрах); ПМ.02 Защита информации в ав-

томатизированных системах программными и программно-аппаратными сред-

ствами (в 6 – 8-м семестрах); ПМ.03 Защита информации техническими сред-

ствами (в 7 – 8-м семестрах); ПМ.04 Выполнение работ по профессии 16199 

Оператор электронно-вычислительных и вычислительных машин (в 4-м се-

местре). 

Реализация программ производственной практики (по профилю специ-

альности), производственной практики (преддипломной) осуществляется на 

основе договоров о практической подготовке Волгоградского филиала МГГ-

ЭУ с профильными предприятиями, учреждениями, организациями, социаль-

ными партнерами. 

Учебный план представлен в приложении 2. 

Таблица «Сводные данные по бюджету времени (в неделях)» содержит 

сведения о количестве недель, отведенных на обучение по учебным дисци-

плинам и МДК (по циклам ППССЗ), на учебную и производственную практи-

ку, на преддипломную практику, промежуточную и государственную итого-

вую аттестацию, а также данные о суммарном количестве недель по каждому 

из курсов и на весь срок обучения. 

Таблица «План учебного процесса» содержит сведения о наименовании 

циклов, учебных дисциплин, профессиональных модулей и их составляющих 

(МДК и практик), формах промежуточной аттестации и их количестве, макси-

мальной, самостоятельной, обязательной аудиторной учебной нагрузке обу-

чающихся, в том числе общем количестве обязательной аудиторной нагрузки 

и времени, отведенном на проведение лабораторных и практических занятий, 

курсовых работ, сведения о распределении их по курсам и семестрам. 

В нижней части таблицы приводятся данные о формах и сроках государ-

ственной итоговой аттестации; указывается распределение по семестрам, сум-

марных объемов учебной нагрузки по учебным дисциплинам и МДК (по цик-

лам ППССЗ), учебной и производственной практике, а также количество про-

межуточных аттестаций каждой формы. 

Рабочие программы 

Рабочие программы дисциплин, профессиональных модулей разработаны 

и рассмотрены предметно-цикловыми комиссиями, одобрены Методическим 

советом Филиала. 
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Рабочие программы дисциплин и профессиональных модулей представ-

лены как в электронном виде (в локальной сети Волгоградского филиала), так 

и на бумажных носителях Приложении 3. 

Индекс дисциплины, 

профессионального 

модуля по ФГОС 

Наименование циклов, разделов и программ 

1 2 

ОП. Общепрофессиональная подготовка 

СОО.00 Среднее общее образование 

СОО.01 Базовые дисциплины 
СОО.01.01 Русский язык 

СОО 01.02 Литература 

СОО 01.03 История 

СОО 01.04 Обществознание  

СОО 01.05 География 

СОО 01.06 Иностранный язык 

СОО 01.07 Физическая культура 

СОО 01.08 Основы безопасности жизнедеятельности 

СОО 01.09 Химия 

СОО.01.10 Биология 

СОО 02.00 Профильные дисциплины 

СОО 02.01 Математика  

СОО 02.02 Информатика  

СОО 02.03 Физика 

СОО.03 Предлагаемые ОО 

СОО.03.01 Введение в специальность с основами проектной деятельности (инди-

видуальный проект) 

ОГСЭ.00 Общий гуманитарный и социально-экономический цикл 

ОГСЭ.01 Основы философии 

ОГСЭ.02 История 

ОГСЭ.03 Иностранный язык в профессиональной деятельности 

ОГСЭ.04 Физическая культура / Адаптивная физическая культура 

ОГСЭ.05 Социальная адаптация и основы социально-правовых знаний 

ОГСЭ.06 Основы финансовой грамотности и предпринимательской деятельности 

ЕН.00 Математический и общий естественнонаучный цикл 

ЕН.01 Математика  

ЕН.02 Информатика  

ЕН.03 Физика  

ОПЦ.00 Общепрофессиональный цикл 

ОПЦ.01 Основы информационной безопасности 

ОПЦ.02 Организационно-правовое обеспечение информационной безопасности 

ОПЦ.03 Основы алгоритмизации и программирования 

ОПЦ.04 Электроника и схемотехника 

ОПЦ.05 Экономика и управление 

ОПЦ.06 Безопасность жизнедеятельности 

ОПЦ.07 Технические средства информатизации 
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ОПЦ.08 Метрология, стандартизация, сертификация и техническое регулирова-

ние в сфере защиты информации 

ОПЦ.09 Инженерная компьютерная графика 

ОПЦ.10 Веб-дизайн и разработка 

ОПЦ.11 Технологии кибербезопасности 

ОПЦ.12 Корпоративная защита от внутренних угроз 

ПМ.00 Профессиональный цикл 

ПМ.01 
Эксплуатация автоматизированных (информационных) систем в защи-

щенном исполнении 

ПМ.02 
Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами 

ПМ.03 Защита информации техническими средствами 

ПМ.04 
Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих 

Программы практик 

ППССЗ по специальности 10.02.05 Обеспечение информационной без-

опасности автоматизированных систем, квалификация – техник по защите ин-

формации, в соответствии с ФГОС СПО предусматривает в профессиональ-

ном цикле следующие виды практик: учебная практика и производственная 

практика. 

Учебная и производственная практики проводятся при освоении обучаю-

щимися профессиональных компетенций в рамках профессиональных моду-

лей и реализовываются как в несколько периодов, так и рассредоточено, чере-

дуясь с теоретическими занятиями в рамках профессиональных модулей. 

Учебная практика проводится в рамках профессиональных модулей: 

- ПМ.01 Эксплуатация автоматизированных (информационных) систем 

в защищенном исполнении; 

- ПМ.02 Защита информации в автоматизированных системах про-

граммными и программно-аппаратными средствами; 

- ПМ.03 Защита информации техническими средствами; 

- ПМ.04 Выполнение работ по одной или нескольким профессиям рабо-

чих, должностям служащих. 

Производственная практика (по профилю специальности) предусмотрена 

в рамках профессиональных модулей: 

- ПМ.01 Эксплуатация автоматизированных (информационных) систем 

в защищенном исполнении; 

- ПМ.02 Защита информации в автоматизированных системах про-

граммными и программно-аппаратными средствами; 

- ПМ.03 Защита информации техническими средствами. 
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Программа Государственной итоговой аттестации определяет основ-

ные цели, форму, объем времени на подготовку и сроки проведения государ-

ственной итоговой аттестации; материалы, необходимые для проведения госу-

дарственной итоговой аттестации, условия подготовки и процедуру проведе-

ния государственной итоговой аттестации, критерии оценки знаний умений и 

компетенций подготовки выпускников. 

5. ФАКТИЧЕСКОЕ РЕСУРСНОЕ ОБЕСПЕЧЕНИЕ ППССЗ  

СПЕЦИАЛЬНОСТИ 10.02.05 ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

Кадровое обеспечение учебного процесса 

Реализация ОП ППССЗ по специальности10.02.05 Обеспечение инфор-

мационной безопасности автоматизированных систем, квалификация техник 

по защите информации, обеспечивается педагогическими кадрами а также ли-

цами, привлекаемыми к реализации образовательной программы на условиях 

гражданско-правового договора, в том числе из числа руководителей и работ-

ников организаций, направление деятельности которых соответствует области 

профессиональной деятельности 06 Связь, информационные и коммуникаци-

онные технологии, 12 Обеспечение безопасности, имеющими высшее образо-

вание, соответствующее профилю преподаваемой дисциплины (профессио-

нального модуля). Преподаватели получают дополнительное профессиональ-

ное образование по программам повышения квалификации, в том числе в 

форме стажировки в профильных организациях не реже одного раза в три го-

да. 

Учебно-методическое и информационное обеспечение учебного про-

цесса 

Для реализации программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности автома-

тизированных систем имеется необходимое учебно-методическое обеспече-

ние. 

Все виды занятий по дисциплинам учебного плана обеспечены учебно-

методической документацией в полном объеме (100%) - печатные и электрон-

ные версии.  

Библиотечно-информационное обеспечение учебного процесса осу-

ществляется: библиотекой Филиала, Электронной библиотекой УМК Волго-

градского филиала МГГЭУ, Электронной библиотекой МГГЭУ, электронно-

библиотечными системами и полностью удовлетворяет требованиям ФГОС 

СПО. 
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Библиотека филиала для обеспечения доступа к профессиональным ба-

зам данных, информационным справочным и поисковым системам, а также 

иным информационным ресурсам, использует: 

- библиотеку Волгоградского филиала МГГЭУ, http://vfilial.mggeu.ru/, 

http://portal., неограниченный доступ; 

- электронную библиотеку МГГЭУ, http://portal.mgsgi.ru/ 

elektronnaya_biblioteka/, неограниченный доступ; 

- электронно-библиотечную систему в полном объеме (ЭБС) «Юрайт», 

https://biblio-online.ru/, https://urait.ru, (договор МГГЭУ№ 05-12/20 от 

21.12.2020 г., №06-11/21 от 11 ноября 2021 г.), неограниченный доступ; 

- электронно-библиотечную систему (ЭБС) «ZNANIUM.COM», 

https://znanium.com/ (договор МГГЭУ № 4522 эбс от 03.07.2020 г. - 150 клю-

чей, № 5287 эбс от 30 июня 2021 г. - 100 ключей); 

- Волгоградскую областную универсальную научную библиотеку им. М. 

Горького, http://www.vounb.volgograd.ru/, (договор о сотрудничестве №05-2017 

от 25.01.2017 г.), свободный доступ к библиотечным фондам, электронным и 

другим информационным ресурсам;  

- онлайн-версию КонсультантПлюс: Студент, http://www.student2. 

consultant.ru/, свободный доступ; 

- доступ к периодическим изданиям, который осуществляется через ин-

тернет ресурсы (архивы оцифрованных периодических изданий). 

Общеобразовательные дисциплины: 

- Российская электронная школа. Видеоуроки и тренажеры по всем учеб-

ным предметам. https://resh.edu.ruIP.185.141.124.71 

- Московская электронная школа. Видеоуроки, сценарии уроков. 

https://uchebnik.mos.ru/catalogueIP.212.11.151.29 

- Портал дистанционного обучения. Интерактивные курсы. 

https://do2.rcokoit.ruIP.95.161.28.133  

- Площадка Образовательного центра «Сириус». https://edu.sirius.onlineIP. 

- Интернет урок. Библиотека видеоуроков. 

https://interneturok.ruIP.52.213.188.189 

- ЯКласс. Видеоуроки и тренажеры. https://www.yaklass.ruIP.13.107.246.10 

- Информационный ресурс издательского центра «Академия» 

https://www.academia-moscow.ru/ IP.79.98.214.37 

- Электронная библиотека Издательского центра «Академия» 

https://academia-library.ru/    

- Система электронного обучения «Академия-Медиа 3.5» 

https://elearning.academia-moscow.ru/   
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- Интернет-портал московского среднего профессионального образования 

https://spo.mosmetod.ru/IP.195.9.186.84. 

Каждый обучающийся в течение всего периода обучения обеспечен до-

ступом к электронно-библиотечным системам и электронным библиотекам, 

содержащим издания, перечисленные в рабочих программах дисциплин (мо-

дулей), практик. 

Компьютерные классы оснащены необходимым комплектом лицензион-

ного программного обеспечения.  

Учебно-методическое обеспечение ППССЗ в полном объеме содержится 

в учебно-методических комплексах дисциплин и профессиональных модулей. 

Содержание учебно-методических комплексов обеспечивает необходимый 

уровень и объем образования, включая и самостоятельную работу студентов, а 

также предусматривает контроль качества освоения студентами ППССЗ в це-

лом и отдельных ее компонентов. 

В Волгоградском филиале МГГЭУ создан отдел информационных тех-

нологий и технического обеспечения. Информационное пространство Волго-

градского филиала МГГЭУ построено с учетом перспективы развития высо-

ких технологий и представляет собой 180 компьютеризированных рабочих 

мест, объединённых в 2 быстродействующие локальные сети, имеющие выход 

в Internet и Intranet, и доступы к сетевым ресурсам, в том числе сеть админи-

стративного и учебного процессов. 

В Филиале имеются 10 учебных аудиторий, оснащенных 110 компьюте-

рами. 6 учебных аудиторий оснащены интерактивными электронными доска-

ми и проекторами, позволяющими педагогу в учебном процессе широко ис-

пользовать мультимедийные материалы. 3 учебные аудитории оборудованы 

компьютерами с большими широкоформатными экранами, предназначенными 

для удобной работы специальностей, изучающих дисциплины дизайна, архи-

тектуры и компьютерной графики. 

Учебный процесс ведется с широким применением информационных 

технологий, способствующих эффективному решению образовательных, про-

фессиональных, экономических и других задач. 

На платформе CMSMoodle разработана система дистанционного образо-

вания Волгоградского филиала МГГЭУ, вход для преподавателей и обучаю-

щихся доступен по адресу https://vfilial.ru/. 

Программно-информационное обеспечение учебного процесса Волго-

градского филиала МГГЭУ достаточно для реализации требований ФГОС 

СПО. Активно используются новейшие программные продукты и собственные 

цифровые образовательные ресурсы по всем блокам ППССЗ. Все рабочие 
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станции Филиала имеют выход в международную глобальную компьютерную 

сеть Internet. Разработан и постоянно обновляется интернет-сайт Филиала. 

В образовательном процессе используются интерактивные и другие со-

временные образовательные технологии, которые способствуют развитию 

общекультурных и профессиональных компетенций обучающихся в целях ре-

ализации компетентностного и деятельностного подходов: демонстрация тру-

дового опыта, компьютерные симуляции, анализа деловых ситуаций на основе 

кейс-метода и имитационных моделей; деловые и ролевые игры, психологиче-

ские и иные тренинги, групповые дискуссии и проектная деятельность, дебаты 

и иные технологии, в сочетании с внеаудиторной работой соответствующие 

специфике программы базовой подготовки.  

В образовательном процессе широко применяются инновационные оце-

ночные средства сформированности общекультурных и профессиональных 

компетенций обучающихся на разных стадиях освоения ППССЗ и их персо-

нальных достижений (текущая и промежуточная аттестация обучающихся, 

государственная (итоговая) аттестация выпускников): ситуационные задания 

на основе кейс-метода, компетентностно-ориентированные тесты, тесты прак-

тических умений, квалификационный экзамен, иные оценочные средства (в 

соответствии с профессиональной спецификой программы подготовки).  

Намечены к использованию различные образовательные технологии, та-

кие как: участие групп обучающихся в междисциплинарных проектах, проек-

тирование курсовых и дипломных работ (проектов) по реальной тематике, ис-

пользование информационных технологий в учебном процессе через органи-

зацию свободного доступа к ресурсам Интернет и предоставление учебных 

материалов в электронном виде, с помощью интерактивных учебников, муль-

тимедийных средств и другие. Применение интерактивных методов в учебном 

процессе обусловлено реорганизацией социальных отношений, усилением 

значимости субъектных характеристик личности. 

Материально-техническое обеспечение учебного процесса 

Образовательный процесс организован в одном учебном корпусе и об-

щежитии. Волгоградский филиал МГГЭУ располагает материально-

технической базой, обеспечивающей проведение всех видов практических за-

нятий и лабораторных работ, дисциплинарной, междисциплинарной и мо-

дульной подготовки, учебной практики, предусмотренных учебным планом 

ППССЗ по специальности 10.02.05 Обеспечение информационной безопасно-

сти автоматизированных систем и соответствующей действующим санитар-

ным и противопожарным нормам. 

В Волгоградском филиале МГГЭУ имеются лекционные аудитории, 

компьютерные кабинеты, а также в учебном процессе задействованы лабора-
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тории. Они в соответствии с требованиями ФГОС СПО оснащены необходи-

мым оборудованием, стендами, учебно-наглядными пособиями, а также ди-

дактическим материалом обучающего и контролирующего характера в соот-

ветствии со спецификой учебных дисциплин.  

В Филиале имеется: спортивный зал, теннисный зал, тренажерный зал, 

тир, библиотека и читальный зал на 30 посадочных мест, столовая на 72 поса-

дочных места.  

В Филиале имеются лаборатории: Программных и программно-

аппаратных средств защиты информации, Технических средств защиты ин-

формации, Электроники и схемотехники, Информационных технологий, про-

граммирования и баз данных, Разработки дизайна веб–приложений. 

Материально-техническая база 

№ 

п.

п 

Фактический адрес 

зданий, строений, 

сооружений, по-

мещений, террито-

рий 

Вид: здание, 

строение, со-

оружение, по-

мещение, тер-

ритория 

Назначение (учебные, учебно-

вспомогательные, подсобные, 

административные и др.) 

Площадь 

(кв. м) 

1 400040  

г. Волгоград, ул. 

им. Поддубного, д. 

15 

Учебный кор-

пус 

Учебно-научные помещения  3070,5 

Учебно–вспомогательные  

помещения 

2220,8 

Объекты питания  354,5 

Спортивный зал 280,3 

Прочее 1041 

2 400040  

г. Волгоград, ул. 

им. Поддубного, д. 

17 

Общежитие Лечебно-санитарные помещения 73 

Жилые помещения 1755,2 

Вспомогательные жилые  

помещения 

908,1 

Культурно-просветительские  

помещения 

246 

3 400040  

г. Волгоград, ул. 

им. Поддубного, д. 

15 

Учебно-

производ-

ственные ма-

стерские 

Учебно-научные помещения 1232 

Учебно-вспомогательные 433,8 

Обеспечение в образовательной организации безопасных условий осу-

ществления образовательной деятельности является первостепенной задачей 

руководства и всего педагогического коллектива. Все помещения соответ-

ствуют требованиям пожарной безопасности, санитарно-эпидемиологическим 

правилам и нормам. 

Реализация ППССЗ обеспечивает: 

- возможность выполнения обучающимися лабораторных работ и практи-

ческих занятий, включая как обязательный компонент практические задания с 

использованием персональных компьютеров; 
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- возможность освоения обучающимися профессиональных модулей в 

условиях созданной соответствующей образовательной среды в образователь-

ной организации в зависимости от специфики вида деятельности. 

Документы, характеризующие соответствие материально-технической 

базы Волгоградского филиала требованиям пожарной безопасности, санитар-

но-эпидемиологическим правилам и нормам 

6. ХАРАКТЕРИСТИКИ СРЕДЫ ВОЛГОГРАДСКОГО  

ФИЛИАЛА ФГБОУ ИВО МГГЭУ, ОБЕСПЕЧИВАЮЩИЕ РАЗВИТИЕ 

ОБЩИХ КОМПЕТЕНЦИЙ ВЫПУСКНИКОВ 

Воспитательная работа в Филиале – это организованная целенаправлен-

ная деятельность по формированию и развитию сознания и самосознания обу-

чающегося, нравственной позиции и её закреплению в поведении. Осуществ-

ляется в неразрывной связи c учебным процессом, практическим обучением и 

внеучебной деятельностью. 

В Филиале создана социокультурная среда и благоприятные условия для 

развития личности и регулирования социально-культурных процессов, спо-

собствующих укреплению нравственных, гражданственных, общекультурных 

качеств обучающихся по программам СПО. 

Наименование  

документа 

Наименование документа  

(№ документа, дата подписания, организация, выдавшая  

документ, дата выдачи, срок действия) 

Заключения, выданные 

в установленном по-

рядке органами, осу-

ществляющими госу-

дарственный пожар-

ный надзор, о соответ-

ствии зданий, строе-

ний, сооружений и по-

мещений, используе-

мых для ведения обра-

зовательной деятель-

ности, установленным 

законодательством РФ 

требованиям 

1. Заключение о соответствии объекта защиты обязательным 

требованиям пожарной безопасности (Волгоградский филиал 

ФГБПОУ ИВО «Московский государственный гуманитарно-

экономический университет») №00011 от 16 марта 2020 г., выдано 

Управлением надзорной деятельности и профилактической рабо-

ты Главного управления МЧС России по Волгоградской области, 

отдел НД и ПР по г. Волгограду. 

2. Заключение о соответствии объекта защиты обязательным 

требованиям пожарной безопасности (Волгоградский филиал 

ФГБПОУ ИВО «Московский государственный гуманитарно-

экономический университет») на здание учебного корпуса 

№00012 от 13.02.2017 г. и на здание общежития №00013 от 

13.02.2017 г. выдано Управлением надзорной деятельности и 

профилактической работы Главного управления МЧС России по 

Волгоградской области, отдел НД и ПР по г. Волгограду. 

Документы, подтвер-

ждающие соответствие 

мест и помещений дей-

ствующим санитарно-

эпидемиологическим 

правилам и нормам 

1. Санитарно-эпидемиологическое заключение от 03.03.2017 

г. №34.12.01.000.М.000324.03.17, выданное Управлением Феде-

ральной службы по надзору в сфере защиты прав потребителей и 

благополучия человека по Волгоградской области №2824327.  

2. Санитарно-эпидемиологическое заключение от 20.03.2020 

г. №34.12.01.000.М.000560.03.20, выданное Управлением Феде-

ральной службы по надзору в сфере защиты прав потребителей и 

благополучия человека по Волгоградской области №3152332.  
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В основу воспитательной деятельности Волгоградского филиала МГГЭУ 

положена концепция, рассматривающая воспитательную работу, включаю-

щую гражданское, патриотическое, духовно-нравственное и трудовое воспи-

тание, как процесс систематического и целенаправленного воздействия на 

студента с целью формирования гармоничной, всесторонне развитой лично-

сти, подготовка студента к профессиональной и общественной деятельности. 

Согласно Российскому законодательству с учетом концепции воспитания со-

ставляется рабочая программа воспитания и рабочий план воспитательной ра-

боты. Вопросы воспитательной работы ежегодно рассматриваются на педаго-

гическом совете филиала.  

Реализация Программы осуществляется в соответствии с руководящими 

документами Минобрнауки РФ, Положением о Филиале, а также иных его ор-

ганизационно–нормативных актов. 

Содержание, методика и технологии воспитательной работы определя-

ются разработанной Программой воспитательной деятельности, базирующей-

ся на традициях отечественной культуры, образования и науки, направленной 

на развитие личности с активной жизненной позицией, несущей ответствен-

ность за свои действия, понимающей политический и экономический аспекты 

развития современного общества. 

Отдел социально-воспитательной работы выполняет следующие задачи: 

- организация гражданско-патриотического воспитания студентов; 

- организация работы по профилактике правонарушений, наркомании и 

ВИЧ-инфекции среди студентов; 

- пропаганда ценностей физической культуры и здорового образа жизни; 

- содействие работе общественных организаций, клубов и общественных 

студенческих объединений и коллективов; 

- организация воспитательной, внеучебной и социальной работы со сту-

дентами, проживающими в общежитии, содействие в решении жилищно-

бытовых вопросов; 

- создание системы морального и материального стимулирования препо-

давателей и студентов, активно участвующих в организации социальной и 

воспитательной работы; 

- организация культурно-массовых мероприятий; 

- развитие материально-технической базы. 

В условиях современного общества студенту необходимо ориентиро-

ваться в области законов, определяющих их права и обязанности, и иметь 

представление о законности и не законности тех или иных действий. С этой 

целью проводится работа по правовому воспитанию, профилактике правона-

рушений среди студентов, содействие в работе правоохранительных органов, 
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охрана общественного порядка в филиале, общежитии, на молодежных меро-

приятиях, воспитание в духе уважения законов. 

Все структуры и подразделения в своей работе используют современные 

методы обучения и воспитания, стараются развить и раскрыть личностный, 

профессиональный потенциал студента через создание условий для участия в 

научно-учебной деятельности, во внеурочной занятости. Корректировка со-

держания воспитательной работы строится с учетом новых социальных и про-

изводственных условий и требованиям к выпускнику. Мониторинг эффектив-

ности воспитательной работы проходит на всех уровнях от классного руково-

дителя до Совета филиала. Классные руководители проводят самоконтроль 

своей деятельности по развитию личности. УМО классных руководителей ор-

ганизует повышение профессионального уровня педагогов, обучает новым 

формам и методам воспитательной работы, выявляет и предупреждает недо-

статки в работе классных руководителей, оказывает методическую помощь. 

Воспитание обучающихся при освоении ими образовательной програм-

мы осуществляется на основе включаемых в ППССЗ рабочей программы вос-

питания и календарного плана воспитательной работы, разрабатываемых со-

циально-воспитательным отделом с учетом включенных в примерную основ-

ную образовательную программу примерной программы воспитания и при-

мерного плана воспитательной работы (Приложение 5). 

7. НОРМАТИВНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ СИСТЕМЫ 

ОЦЕНКИ КАЧЕСТВА ОСВОЕНИЯ ОБУЧАЮЩИМИСЯ ППССЗ  

СПЕЦИАЛЬНОСТИ 

В соответствии с ФГОС СПО по специальности оценка качества освое-

ния обучающимися основных образовательных программ включает текущий 

контроль знаний, промежуточную и государственную итоговую аттестацию. 

Конкретные формы и процедуры текущего контроля знаний, промежу-

точной аттестации по каждой дисциплине и профессиональному модулю раз-

рабатываются преподавателями филиала и доводятся до сведения обучающих-

ся в течение первых двух месяцев от начала обучения. 

Формами текущего контроля персональных достижений студентов и 

оценки качества их подготовки по учебным дисциплинам являются контроль-

ные задания, курсовые проекты, рефераты, тесты и др.  

Оценка качества подготовки обучающихся и выпускников осуществля-

ется в двух основных направлениях:  

- оценка уровня освоения дисциплин;  

- оценка компетенций обучающихся.  
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Промежуточная аттестация проводится в форме экзамена, экзамена по 

профессиональному модулю, квалификационного экзамена, дифференциро-

ванного зачета, зачета. По дисциплинам, не предусматривающим указанные 

формы контроля, выставляется итоговая оценка по текущей успеваемости. 

Проведение промежуточной аттестации осуществляется в соответствии с По-

ложением о промежуточной аттестации студентов Волгоградского филиала 

МГГЭУ. 

Для аттестации обучающихся создаются фонды (комплекты) оценочных 

средств, позволяющие оценить умения, знания, практический опыт и освоен-

ные компетенции. Фонды оценочных средств для промежуточной аттестации 

по дисциплинам и междисциплинарным курсам в составе профессиональных 

модулей разрабатываются и утверждаются Волгоградским филиалом МГГЭУ, 

а для промежуточной аттестации по профессиональным модулям и для госу-

дарственной итоговой аттестации - разрабатываются и утверждаются образо-

вательной организацией после предварительного положительного заключения 

работодателей (Приложение 4). 

Государственная итоговая аттестация выпускника является обязательной 

и осуществляется после освоения образовательной программы в полном объе-

ме. Основными целями государственной итоговой аттестации являются: 

- комплексная оценка уровня подготовки выпускника и соответствие ре-

зультатов освоения ППССЗ требованиям ФГОС по специальности; 

- решение вопроса о присвоении квалификации по результатам государ-

ственной итоговой аттестации, выдаче выпускнику диплома государственного 

образца о среднем профессиональном образовании. 

Государственная итоговая аттестация проводится Государственной эк-

заменационной комиссией (ГЭК). В состав ГЭК наряду с преподавателями 

Волгоградского филиала МГГЭУ входят представители работодателей. 

Порядок организации и проведения Государственной итоговой аттеста-

ции выпускников Волгоградского филиала МГГЭУ по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем ре-

гламентируют Положение «О государственной итоговой аттестации обучаю-

щихся филиала ФГБОУ ИВО «МГГЭУ» и ежегодно разрабатываемая Волго-

градским филиалом МГГЭУ Программа Государственной итоговой аттестации 

выпускников по специальности. 

К государственной итоговой аттестации допускается обучающийся, не 

имеющий академической задолженности и в полном объеме выполнивший 

учебный план или индивидуальный учебный план. 
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Государственная итоговая аттестация включает подготовку и защиту 

выпускной квалификационной работы (дипломная работа (дипломный про-

ект)) и государственный демонстрационный экзамен. 

Защита выпускной квалификационной работы проводится публично на 

заседании государственной экзаменационной комиссии.  

Государственный экзамен не предусмотрен.  

8. ВОЗМОЖНОСТИ ПРОДОЛЖЕНИЯ ОБРАЗОВАНИЯ  

ВЫПУСКНИКА 

Востребованность выпускников  

Техники по защите информации востребованы государственными пред-

приятиями и частными организациями города Волгограда и Волгоградской 

области в рамках поставленных задач по организации и проведению работ по 

обеспечению защиты автоматизированных систем. 

Возможности продолжения образования выпускника 

Выпускник, освоивший ППССЗ по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем подготовлен:  

− к освоению ООП ВПО;  

− к освоению ООП ВПО в сокращенные сроки по родственным спе-

циальностям 
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