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1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Нормативно-правовые основы разработки ППССЗ
Основная профессиональная образовательная программа Волгоградского филиала 

ФГБОУИ ВО «Московский государственный гуманитарно-экономический университет» 
составлена на основе федерального государственного образовательного стандарта среднего 
профессионального образования по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем.

Нормативную правовую основу разработки ППССЗ по специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем составляют:

-  Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в Российской 
Федерации»;

-  Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении Порядка 
разработки примерных основных образовательных программ, проведения их 
экспертизы и ведения реестра примерных основных образовательных программ»;

-  Приказ Минобрнауки России от 9 декабря 2016 г. №1553 «Об утверждении 
федерального государственного образовательного стандарта среднего 
профессионального образования по специальности 10.02.05 «Обеспечение 
информационной безопасности автоматизированных систем» (зарегистрирован 
Министерством юстиции Российской Федерации 26 декабря 2016 г. №44938);

-  Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утверждении Порядка 
организации и осуществления образовательной деятельности по образовательным 
программам среднего профессионального образования» (зарегистрирован 
Министерством юстиции Российской Федерации 30 июля 2013 г., регистрационный 
№ 29200) (далее -  Порядок организации образовательной деятельности) (редакция 
от 28.08.2020 г.);

-  Приказ Минобрнауки России от 16 августа 2013 г. № 968 (ред. от 10.11.2020) «Об 
утверждении Порядка проведения государственной итоговой аттестации по 
образовательным программам среднего профессионального образования» 
(зарегистрирован Министерством юстиции Российской Федерации 1 ноября 2013 г., 
регистрационный № 30306) (редакция от 10.11.2020 г.);

-  Приказ Министерства науки и высшего образования РФ и Министерства 
просвещения РФ от 5 августа 2020 г. N 885/390 "О практической подготовке 
обучающихся" (с изменениями и дополнениями);

-  Разъяснения по реализации образовательной программы среднего общего 
образования в пределах освоения образовательных программ среднего 
профессионального образования на базе основного общего образования с учетом 
требований ФГОС и профиля получаемого профессионального образования 
(Одобрено решением Научно-методического совета Центра профессионального 
образования ФГАУ «ФИРО», протокол № 1 от 10 апреля 2014 г.)

-  Методические рекомендации по реализации среднего общего образования в 
пределах освоения образовательной программы среднего профессионального 
образования на базе основного общего образования (утв. Министерством 
просвещения РФ 14 апреля 2021 г.);

2



-  Примерная профессиональная образовательная программа по специальности 
среднего профессионального образования 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем, включающая в себя базисный учебный 
план и (или) примерные программы учебных дисциплин (модулей), 
зарегистрированной в Федеральном реестре примерных образовательных программ 
СПО 03.07.2017 № 10.02.05-170703.

Локальные нормативные акты Волгоградского филиала МГГЭУ.

1.2. Общая характеристика ППССЗ 
Срок получения СПО по ППССЗ

Срок получения среднего профессионального образования с базовой подготовкой 
(для ППССЗ) по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем при очной форме получения образования: 

на базе основного общего образования - 3 года 10 месяцев; 
на среднего общего образования -2 года 10 месяцев
Трудоемкость освоения студентом данной ППССЗ за весь период обучения в 

соответствии с ФГОС СПО на базе основного общего образования составляет 5940 часов, 
на базе среднего общего образования -  4464 часа, и включает все виды аудиторной и 
самостоятельной работы студента, учебную практику, производственную практику (по 
профилю специальности), производственную практику (преддипломную), промежуточную 
аттестацию, подготовку выпускной квалификационной работы, защиту выпускной 
квалификационной работы и время, отводимое на контроль качества освоения студентом 
ППССЗ.

на базе основного общего образования:
Обучение по учебным циклам 133 нед.
Учебная практика 12нед. рассредоточено
Производственная практика (по профилю специальности) 12 нед.
Производственная практика (преддипломная) 4 нед.
Промежуточная аттестация 8 нед.
Государственная итоговая аттестация 7 нед.
Каникулы 35 нед.
Итого 199 нед.

на базе среднего общего образования:
Обучение по учебным циклам 94 нед.
Учебная практика 12 нед. рассредоточено
Производственная практика (по профилю специальности) 12 нед.
Производственная практика (преддипломная) 4 нед.
Промежуточная аттестация 6 нед.
Государственная итоговая аттестация 7 нед.
Каникулы 24 нед.
Итого 147 нед.

Цель (миссия) ППССЗ
Миссия основной профессиональной образовательной программы среднего 

профессионального образования по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем состоит в создании, поддержании и ежегодном
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обновлении условий, обеспечивающих качественную подготовку техников по защите 
информации в соответствии с требованиями современного рынка труда, с учетом запросов 
работодателей, особенностями развития региона, современной техники и технологий.

В области обучения целью основной профессиональной образовательной 
программы является подготовка специалиста (техника по защите информации):

- обладающего общекультурными и профессиональными компетенциями 
(знаниями, умениями, навыками), позволяющими эффективно адаптироваться на рынке 
труда;

- способного к саморазвитию и самообразованию, к выстраиванию собственной 
траектории карьерного роста, социальной мобильности и устойчивости на рынке труда.

В области воспитания личности целью основной профессиональной 
образовательной программы является формирование социально-личностных и 
профессионально важных качеств выпускников: целеустремленности, организованности, 
трудолюбия, коммуникабельности, умения работать в коллективе, ответственности за 
конечный результат профессиональной деятельности, гражданственности, адаптивности.

Основная профессиональная образовательная программа ориентирована на 
реализацию следующих принципов:
-  приоритет практикоориентированных знаний выпускника;
-  ориентация на развитие местного и регионального сообщества;
-  формирование потребности к постоянному развитию и инновационной деятельности 
в профессиональной сфере, в том числе и к продолжению образования;
-  формирование готовности принимать решения и профессионально действовать в 
нестандартных ситуациях.

Особенности ППССЗ
При разработке ППССЗ СПО учтены требования рынка труда города Волгограда и 

Волгоградской области, состояние и перспективы развития предприятий и организаций 
различных отраслей, предприятий малого бизнеса. По завершению освоения ППССЗ СПО 
выпускникам выдается диплом государственного образца.

Требования к вступительным испытаниям абитуриентов
В соответствии с п.4 ст. 111 ФЗ 273 «Об образовании в РФ» прием в ВФ МГГЭУ на 

первый курс для обучения по образовательным программам среднего профессионального 
образования по специальностям осуществляется на основе результатов освоения 
поступающими образовательной программы основного общего или среднего общего 
образования, указанных в представленных поступающими документах (государственного 
образца) об образовании. Приоритетным может считаться наивысший средний балл по 
аттестату.

При равном среднем балле аттестата у нескольких поступающих приемная комиссия 
действует согласно Положения о порядке учёта индивидуальных достижений поступающих 
при приеме на обучение по программам среднего профессионального образования в 
Волгоградский филиал МГГЭУ.

Использование активных и интерактивных форм 
проведения занятий в образовательном процессе

В образовательном процессе используются интерактивные и другие современные

4



образовательные технологии, которые способствуют развитию общекультурных и 
профессиональных компетенций обучающихся в целях реализации компетентностного и 
деятельностного подходов: демонстрация трудового опыта, компьютерные симуляции, 
анализа деловых ситуаций на основе кейсметода и имитационных моделей; деловые и 
ролевые игры, психологические и иные тренинги, групповые дискуссии и проектная 
деятельность, дебаты и иные технологии, в сочетании с внеаудиторной работой 
соответствующие специфике программы базовой подготовки.

В образовательном процессе широко применяются инновационные оценочные 
средства сформированности общекультурных и профессиональных компетенций 
обучающихся на разных стадиях освоения ППССЗ и их персональных достижений 
(текущая и промежуточная аттестация обучающихся, государственная (итоговая) 
аттестация выпускников): ситуационные задания на основе кейс-метода, компетентностно- 
ориентированные тесты, тесты практических умений, квалификационный экзамен, иные 
оценочные средства (в соответствии с профессиональной спецификой программы 
подготовки).

Намечены к использованию различные образовательные технологии, такие как: 
участие групп обучающихся в междисциплинарных проектах, проектирование курсовых и 
дипломных работ (проектов) по реальной тематике, использование информационных 
технологий в учебном процессе через организацию свободного доступа к ресурсам 
Интернет и предоставление учебных материалов в электронном виде, с помощью 
интерактивных учебников, мультимедийных средств и другие. Применение интерактивных 
методов в учебном процессе обусловлено реорганизацией социальных отношений, 
усилением значимости субъектных характеристик личности.

Образовательная деятельность осуществляется на основе компетентностного и 
деятельностного подходов. Характерными чертами указанного перехода являются 
инновационное содержание образования, продуктивные интерактивные методы и формы 
обучения, модульно рейтинговая технология, применяемая для оценки учебных 
достижений обучающихся; выполнение требований рынка труда и 
практикоориентированная подготовка обучающихся.

Организации НИР обучающихся осуществляется в различных формах: доклады на 
студенческих семинарах, разработка (модификация) ИС, участие в городских и областных 
конкурсах и конференциях.

Организация самостоятельной работы обучающихся
Самостоятельная работа представляет собой обязательную часть основной 

профессиональной образовательной программы (выражаемую в часах), выполняемую 
студентом без непосредственного участия преподавателя, но в соответствии с заданиями 
преподавателя. Результат самостоятельной работы контролируется преподавателем. 
Самостоятельная работа может выполняться студентом в читальном зале библиотеки, 
компьютерных классах, а также в домашних условиях.

Внеаудиторная самостоятельная работа обучающихся подкрепляется учебным, 
учебно-методическим и информационным обеспечением, включающим учебники, учебно
методические пособия, конспекты лекций, Методические рекомендации по планированию 
и организации самостоятельной работы обучающихся и другие материалы.

Самостоятельная работа студента регламентируется Положением о
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самостоятельной работе обучающихся ВФ МГГЭУ.
Востребованность выпускников

Техники по защите информации востребованы государственными предприятиями и 
частными организациями города Волгограда и Волгоградской области в рамках 
поставленных задач по организации и проведению работ по обеспечению защиты 
автоматизированных систем.

Возможности продолжения образования выпускника 
Выпускник, освоивший ППССЗ по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем подготовлен:
-  к освоению ООП ВПО;
-  к освоению ООП ВПО в сокращенные сроки по родственным специальностям

2. Характеристика профессиональной деятельности выпускников 
и требования к результатам освоения ППССЗ

2.1. Область и объекты профессиональной деятельности
Область профессиональной деятельности выпускников:

-  06 Связь, информационные и коммуникационные технологии;
-  12 Обеспечение безопасности1.

Выпускники специальности могут осуществлять профессиональную деятельность в 
организациях, направление деятельности которых соответствует профилю подготовки.

Объектами профессиональной деятельности выпускников являются:
-  автоматизированные системы;
-  методы и средства обеспечения информационной безопасности автоматизированных 

систем;
-  первичные трудовые коллективы.

2.2. Виды профессиональной деятельности и компетенции
Техник по защите информации готовится к следующим видам деятельности:
-  эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении;
-  защита информации в автоматизированных системах программными и 

программно-аппаратными средствами;
-  защита информации техническими средствами;
-  выполнение работ по профессии 16199 Оператор электронно-вычислительных 

и вычислительных машин.
Общие компетенции выпускника.

Код компетенции Наименование

ОК 01
Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам

1Приказ Министерства труда и социальной защиты Российской Федерации от 29 сентября 2014 г. № 667н «О реестре 
профессиональных стандартов (перечне видов профессиональной деятельности)» (зарегистрирован Министерством 
юстиции Российской Федерации 19 ноября 2014 г., регистрационный № 34779).
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ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях

ОК 08
Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности

ОК 09 Использовать информационные технологии в профессиональной деятельности

ОК 10 Пользоваться профессиональной документацией на государственном и 
иностранном языках

Виды профессиональной деятельности 
и профессиональные компетенции выпускника

Основные виды 
деятельности

Код и наименование 
компетенции

1. Эксплуатация 
автоматизированных 
(информационных) 

систем в защищенном 
исполнении

ПК 1.1. Производить установку и настройку компонентов автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации
ПК 1.2. Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном исполнении
ПК 1.3. Обеспечивать бесперебойную работу автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации
ПК 1.4. Осуществлять проверку технического состояния, техническое 
обслуживание и текущий ремонт, устранять отказы и восстанавливать 
работоспособность автоматизированных (информационных) систем в 
защищенном исполнении

2. Защита 
информации в 
автоматизированных 
системах 
программными и 
программно
аппаратными 
средствами

ПК 2.1. Осуществлять установку и настройку отдельных программных, 
программно-аппаратных средств защиты информации

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 
отдельными программными, программно-аппаратными средствами.

ПК 2.3. Осуществлять тестирование функций отдельных программных и 
программно-аппаратных средств защиты информации
ПК 2.4. Осуществлять обработку, хранение и передачу информации 
ограниченного доступа
ПК 2.5. Уничтожать информацию и носители информации с использованием 
программных и программно-аппаратных средств
ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 
(информационных) системах, в том числе с использованием программных и 
программно-аппаратных средств обнаружения, предупреждения и ликвидации
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последствий компьютерных атак

3. Защита 
информации 
техническими 
средствами

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое 
обслуживание технических средств защиты информации в соответствии с 
требованиями эксплуатационной документации
ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 
соответствии с требованиями эксплуатационной документации

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных 
излучений и наводок, создаваемых техническими средствами обработки 
информации ограниченного доступа

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также 
физических полей, создаваемых техническими средствами защиты информации

ПК 3.5. Организовывать отдельные работы по физической защите объектов 
информатизации

4. Выполнение 
работы по профессии 
«Оператор электронно
вычислительных и 
вычислительных 
машин»

ПК 4.1.Осуществлять подготовку оборудования компьютерной системы к 
работе,
производить инсталляцию, настройку и обслуживание программного 
обеспечения
ПК 4.2. Создавать и управлять на персональном компьютере текстовыми 
документами,
таблицами, презентациями и содержанием баз данных, работать в графических 
редакторах
ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы 
технологий и 
сервисов Интернета

ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной 
системе

2.3. Требования к знаниям, умениям и практическому опыту выпускника

Ко
д

ко
мп

ет
ен

ци
и

Формулировка
компетенции Знания, умения

ОК 01

Выбирать способы
решения задач
профессиональной
деятельности,
применительно к
различным
контекстам

Умения: распознавать задачу и/или проблему в профессиональном 
и/или социальном контексте; анализировать задачу и/или проблему и 
выделять её составные части; определять этапы решения задачи; 
выявлять и эффективно искать информацию, необходимую для решения 
задачи и/или проблемы; составить план действия; определить 
необходимые ресурсы;
владеть актуальными методами работы в профессиональной и смежных 
сферах; реализовать составленный план; оценивать результат и 
последствия своих действий (самостоятельно или с помощью 
наставника).
Знания: актуальный профессиональный и социальный контекст, в 
котором приходится работать и жить; основные источники информации 
и ресурсы для решения задач и проблем в профессиональном и/или 
социальном контексте. алгоритмы выполнения работ в 
профессиональной и смежных областях; методы работы в 
профессиональной и смежных сферах; структуру плана для решения 
задач; порядок оценки результатов решения задач профессиональной 
деятельности.

ОК 02 Осуществлять поиск, 
анализ и

Умения: определять задачи поиска информации; определять 
необходимые источники информации; планировать процесс поиска;
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интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности

структурировать получаемую информацию; выделять наиболее 
значимое в перечне информации; оценивать практическую значимость 
результатов поиска; оформлять результаты поиска
Знания: номенклатура информационных источников применяемых в 
профессиональной деятельности; приемы структурирования 
информации; формат оформления результатов поиска информации

ОК 03

Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие

Умения: определять актуальность нормативноправовой документации в 
профессиональной деятельности; выстраивать траектории 
профессионального и личностного развития
Знания: содержание актуальной нормативно-правовой документации; 
современная научная и профессиональная терминология; возможные 
траектории профессионального развития и самообразования

ОК 04

Работать в коллективе
и команде,
эффективно
взаимодействовать с
коллегами,
руководством,
клиентами

Умения: организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, клиентами 
Знания: психология коллектива; психология личности; основы 
проектной деятельности

ОК 05

Осуществлять устную 
и письменную 
коммуникацию на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного контекста

Умения: излагать свои мысли на государственном языке; оформлять 
документы.
Знания: особенности социального и культурного контекста; правила 
оформления документовэ

ОК 06

Проявлять 
гражданско
патриотическую 
позицию, 
демонстрировать 
осознанное поведение 
на основе 
традиционных 
общечеловеческих 
ценностей

Умения: описывать значимость своей профессии Презентовать 
структуру профессиональной деятельности по специальности 
Знания: сущность гражданско-патриотической позиции, 
общечеловеческие ценности; правила поведения в ходе выполнения 
профессиональной деятельности.

ОК 07

Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
эффективно 
действовать в 
чрезвычайных 
ситуациях

Умения: соблюдать нормы экологической безопасности; определять 
направления ресурсосбережения в рамках профессиональной 
деятельности по специальности.
Знания: правила экологической безопасности при ведении 
профессиональной деятельности; основные ресурсы, задействованные в 
профессиональной деятельности; пути обеспечения ресурсосбережения

ОК 08

Использовать средства 
физической культуры 
для сохранения и 
укрепления здоровья в 
процессе
профессиональной 
деятельности и 
поддержание 
необходимого уровня 
физической 
подготовленности

Умения: использовать физкультурнооздоровительную деятельность для 
укрепления здоровья, достижения жизненных и профессиональных 
целей; применять рациональные приемы двигательных функций в 
профессиональной деятельности; пользоваться средствами 
профилактики перенапряжения характерными для данной 
специальности
Знания: роль физической культуры в общекультурном, 
профессиональном и социальном развитии человека; основы здорового 
образа жизни; условия профессиональной деятельности и зоны риска 
физического здоровья для специальности; средства профилактики 
перенапряжения.

ОК 09

Использовать 
информационные 
технологии в 
профессиональной 
деятельности

Умения: применять средства информационных технологий для решения 
профессиональных задач; использовать современное программное 
обеспечение
Знания: современные средства и устройства информатизации; порядок 
их применения и программное обеспечение в профессиональной 
деятельности.
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ОК 10

Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках

Умения: понимать общий смысл четко произнесенных высказываний на 
известные темы (профессиональные и бытовые), понимать тексты на 
базовые профессиональные темы; участвовать в диалогах на знакомые 
общие и профессиональные темы; строить простые высказывания о себе 
и о своей профессиональной деятельности; кратко обосновывать и 
объяснить свои действия (текущие и планируемые); писать простые 
связные сообщения на знакомые или интересующие профессиональные 
темы.
Знания: правила построения простых и сложных предложений на 
профессиональные темы; основные общеупотребительные глаголы 
(бытовая и профессиональная лексика); лексический минимум, 
относящийся к описанию предметов, средств и процессов 
профессиональной деятельности; особенности произношения; правила 
чтения текстов профессиональной направленности.

Профессиональная подготовка

О
сн

ов
ны

е 
ви

ды
 

де
ят

ел
ьн

ос
ти

Код и наименование 
компетенции Практический опыт, умения, знания

Эксплуатация 
автома
тизированных 
(информацион

ных) систем в 
защищенном 
исполнении

ПК 1.1. Производить установку и 
настройку компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации

Практический опыт: установка и настройка компонентов 
систем защиты информации автоматизированных 
(информационных) систем
Умения: осуществлять комплектование, конфигурирование, 
настройку автоматизированных систем в защищенном 
исполнении и компонент систем защиты информации 
автоматизированных систем
Знания: состав и принципы работы автоматизированных 
систем, операционных систем и сред; принципы разработки 
алгоритмов программ, основных приемов 
программирования; модели баз данных; принципы 
построения, физические основы работы периферийных 
устройств

ПК 1.2. Администрировать 
программные и 
программноаппаратные 
компоненты автоматизированной 
(информационной) системы в 
защищенном исполнении

Умения: организовывать, конфигурировать, производить 
монтаж, осуществлять диагностику и устранять 
неисправности компьютерных сетей, работать с сетевыми 
протоколами разных уровней; осуществлять 
конфигурирование, настройку компонент систем защиты 
информации автоматизированных систем; производить 
установку, адаптацию и сопровождение типового 
программного обеспечения, входящего в состав систем 
защиты информации автоматизированной 
Знания: теоретические основы компьютерных сетей и их 
аппаратных компонент, сетевых моделей, протоколов и 
принципов адресации

ПК 1.3. Обеспечивать 
бесперебойную работу 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации

Практический опыт: эксплуатация компонентов систем 
защиты информации автоматизированных систем 
Умения: настраивать и устранять неисправности 
программно-аппаратных средств защиты информации в 
компьютерных сетях по заданным правилам 
Знания: порядок установки и ввода в эксплуатацию средств 
защиты информации в компьютерных сетях

ПК 1.4. Осуществлять проверку 
технического состояния, 
техническое обслуживание и 
текущий ремонт, устранять отказы 
и восстанавливать 
работоспособность

Практический опыт: диагностика компонентов систем 
защиты информации автоматизированных систем, 
устранение отказов и восстановление работоспособности 
автоматизированных (информационных) систем в 
защищенном исполнении
Умения: обеспечивать работоспособность, обнаруживать и
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автоматизированных 
(информационных) систем в 
защищенном исполнении

устранять неисправности
Знания: принципы основных методов организации и 
проведения технического обслуживания вычислительной 
техники и других технических средств информатизации

Защита 
информации в 
автоматизиро ван 
ны х системах 
программными и 
программноаппа 
ратными 
средствами

ПК 2.1. Осуществлять установку и 
настройку отдельных 
программных,
программноаппаратных средств 
защиты информации

Практический опыт: установка, настройка программных 
средств защиты информации в автоматизированной системе 
Умения: устанавливать, настраивать, применять 
программные и программноаппаратные средства защиты 
информации;
Знания: особенности и способы применения программных 
и программноаппаратных средств защиты информации, в 
том числе, в операционных системах, компьютерных сетях, 
базах данных

ПК 2.2. Обеспечивать защиту 
информации в автоматизированных 
системах отдельными 
программными, 
программноаппаратными 
средствами.

Практический опыт: обеспечение защиты автономных 
автоматизированных систем программными и 
программноаппаратными средствами; использование 
программных и программно-аппаратных средств для 
защиты информации в сети
Умения: устанавливать и настраивать средства 
антивирусной защиты в соответствии с предъявляемыми 
требованиями; устанавливать, настраивать, применять 
программные и программно-аппаратные средства защиты 
информации;
Знания: особенности и способ ы применения программных 
и программноаппаратных средств защиты информации, в 
том числе, в операционных системах, компьютерных сетях, 
базах данных

ПК 2.3. Осуществлять тестирование 
функций отдельных программных и 
программноаппаратных средств 
защиты информации

Практический опыт: тестирование функций, диагностика, 
устранение отказов и восстановление работоспособности 
программных и программно-аппаратных средств защиты 
информации
Умения: диагностировать, устранять отказы, обеспечивать 
работоспособность и тестировать функции 
программноаппаратных средств защиты информации; 
Знания: методы тестирования функций отдельных 
программных и программноаппаратных средств защиты 
информации

ПК 2.4. Осуществлять обработку, 
хранение и передачу информации 
ограниченного доступа

Практический опыт: решение задач защиты от НСД к 
информации ограниченного доступа с помощью 
программных и программно-аппаратных средств защиты 
информации; применение электронной подписи, 
симметричных и асимметричных криптографических 
алгоритмов и средств шифрования данных 
Умения: применять программные и программно
аппаратные средства для защиты информации в базах 
данных; проверять выполнение требований по защите 
информации от несанкционированного доступа при 
аттестации объектов информатизации по требованиям 
безопасности информации; применять математический 
аппарат для выполнения криптографических 
преобразований; использовать типовые программные 
криптографические средства, в том числе 
Знания: особенности и способы применения программных 
и программноаппаратных средств защиты информации, в 
том числе, в операционных системах, компьютерных сетях, 
базах данных; типовые модели управления доступом, 
средств, методов и протоколов идентификации и 
аутентификации; основные понятия криптографии и 
типовых криптографических методов и средств защиты 
информации

ПК 2.5. Уничтожать информацию и 
носители информации с

Практический опыт: учёт, обработка, хранение и передача 
информации, для которой установлен режим
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использованием программных и 
программноаппаратных средств

конфиденциальности
Умения: применять средства гарантированного 
уничтожения информации
Знания: особенности и способы применения программных 
и программноаппаратных средств гарантированного 
уничтожения информации

ПК 2.6. Осуществлять регистрацию 
основных событий в 
автоматизированных 
(информационных) 
системах, в том числе с 
использованием программных и 
программноаппаратных средств 
обнаружения, предупреждения и 
ликвидации последствий 
компьютерных атак

Практический опыт: работа с подсистемами регистрации 
событий; выявление событий и инцидентов безопасности в 
автоматизированной системе
Умения: устанавливать, настраивать, применять 
программные и программноаппаратные средства защиты 
информации; осуществлять мониторинг и регистрацию 
сведений, необходимых для защиты объектов 
информатизации, в том числе с использованием 
программных и программно-аппаратных средств 
обнаружения, предупреждения и ликвидации последствий 
компьютерных атак
Знания: типовые средства и методы ведения аудита, 
средств и способов защиты информации в локальных 
вычислительных сетях, средств защиты от 
несанкционированного доступа

Защита
информации

техническими
средствами

ПК 3.1. Осуществлять установку, 
монтаж, настройку и техническое 
обслуживание технических средств 
защиты информации в 
соответствии с требованиями 
эксплуатационной документации

Практический опыт: установка, монтаж и настройка 
технических средств защиты информации; техническое 
обслуживание технических средств защиты информации; 
применение основных типов технических средств защиты 
информации
Умения: применять технические средства для защиты 
информации в условиях применения мобильных устройств 
обработки и передачи данных
Знания: порядок технического обслуживания технических 
средств защиты информации; номенклатуру применяемых 
средств защиты информации от несанкционированной 
утечки по техническим каналам

ПК 3.2. Осуществлять 
эксплуатацию технических средств 
защиты информации в 
соответствии с требованиями 
эксплуатационной документации

Практический опыт: применение основных типов 
технических средств защиты информации; выявление 
технических каналов утечки информации; участие в 
мониторинге эффективности технических средств защиты 
информации; диагностика, устранение отказов и 
неисправностей, восстановление работоспособности 
технических средств защиты информации 
Умения: применять технические средства для 
криптографической защиты информации 
конфиденциального характера; применять технические 
средства для уничтожения и нформации и носителей 
информации; применять нормативные правовые акты, 
нормативные методические документы по обеспечению 
защиты информации техническими средствами 
Знания: физические основы, структуру и условия 
формирования технических каналов утечки информации, 
способы их выявления и методы оценки опасности, 
классификацию существующих физических полей и 
технических каналов утечки информации; порядок 
устранения неисправностей технических средств защиты 
информации и организации ремонта технических средств 
защиты информации; методики инструментального 
контроля эффективности защиты информации, 
обрабатываемой средствами вычислительной техники на 
объектах информатизации; номенклатуру применяемых 
средств защиты информации от несанкционированной 
утечки по техническим каналам

ПК 3.3. Осуществлять измерение 
параметров побочных

Практический опыт: проведение измерений параметров 
ПЭМИН, создаваемых техническими средствами обработки
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электромагнитных излучений и 
наводок, создаваемых 
техническими средствами 
обработки информации 
ограниченного доступа

информации при аттестации объектов информатизации, для 
которой установлен режим конфиденциальности, при 
аттестации объектов информатизации по требованиям 
безопасности информации
Умения: применять технические средства для защиты 
информации в условиях применения мобильных устройств 
обработки и передачи данных
Знания: номенклатуру и характеристики аппаратуры, 
используемой для измерения параметров ПЭМИН, а также 
параметров фоновых шумов и физических полей, 16 
создаваемых техническими средствами защиты 
информации; структуру и условия формирования 
технических каналов утечки информации;

ПК 3.4. Осуществлять измерение 
параметров фоновых шумов, а 
также физических полей, 
создаваемых техническими 
средствами защиты информации

Практический опыт: проведение измерений параметров 
фоновых шумов, а также физических полей, создаваемых 
техническими средствами защиты информации; выявление 
технических каналов утечки информации 
Умения: применять технические средства для защиты 
информации в условиях применения мобильных устройств 
обработки и передачи данных
Знания: номенклатуру применяемых средств защиты 
информации от несанкционированной утечки по 
техническим каналам

ПК 3.5. Организовывать отдельные 
работы по физической защите 
объектов информатизации

Практический опыт: установка, монтаж и настройка, 
техническое обслуживание, диагностика, устранение 
отказов и неисправностей, восстановление 
работоспособности инженернотехнических средств 
физической защиты
Умения: применять средства охранной сигнализации, 
охранного телевидения и систем контроля и управления 
доступом; применять инженерно-технические средства 
физической защиты объектов информатизации 
Знания: основные принципы действия и характеристики 
технических средств физической защиты; основные способы 
физической защиты объектов информатизации; 
номенклатуру применяемых средств физической защиты 
объектов информатизации

Выполнять 
работы по 
профессии 
«Оператор 

электронно
вычислительных 

и
вычислительных

машин»

ПК 4.1.Осуществлять подгото вку 
оборудования компьютерной 
системы к работе, производить 
инсталляцию, настройку и 
обслуживание программного 
обеспечения
ПК 4.2. Создавать и управлять на 
персональном компьютере 
текстовыми документами, 
таблицами, презентациями и 
содержанием баз данных, работать 
в графических редакторах 
ПК 4.3. Использовать ресурсы 
локальных вычислительных сетей, 
ресурсы технологий и сервисов 
Интернета
ПК 4.4. Обеспечивать применение 
средств защиты информации в 
компьютерной системе

Практический опыт: -  выполнения требований техники 
безопасности при работе с вычислительной техникой;
-  организации рабочего места оператора электронно
вычислительных и вычислительных машин;
-  подготовки оборудования компьютерной системы к 
работе;
-  инсталяции, настройки и обслуживания программного 
обеспечения компьютерной системы; управления файлами;
-  применения офисного программного обеспечения в 
соответствии с прикладной задачей;
-  использования ресурсов локальной вычислительной сети;
-  использования ресурсов, технологий и сервисов Интернет;
-  применения средств защиты информации в компьютерной 
системе.
Умения: -  выполнять требования техники безопасности при 
работе с вычислительной техникой;
-  производить подключение блоков персонального 
компьютера и периферийных устройств;
-  производить установку и замену расходных материалов 
для периферийных устройств и компьютерной оргтехники;
-  диагностировать простейшие неисправности 
персонального
компьютера, периферийного оборудования и компьютерной 
оргтехники;
-  выполнять инсталляцию системного и прикладного
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программного обеспечения;
-  создавать и управлять содержимым документов с
помощью текстовых процессоров;
-  создавать и управлять содержимым электронных таблиц с 
помощью редакторов таблиц;
-  создавать и управлять содержимым презентаций с
помощью
редакторов презентаций;
-  использовать мультимедиа проектор для демонстрации 
презентаций;
-  вводить, редактировать и удалять записи в базе данных;
-  эффективно пользоваться запросами базы данных;
-  создавать и редактировать графические объекты с
помощью программ для обработки растровой и векторной 
графики;
-  производить сканирование документов и их 
распознавание;
-  производить распечатку, копирование и тиражирование 
документов на принтере и других устройствах;
-  управлять файлами данных на локальных съемных 
запоминающих устройствах, а также на дисках локальной 
компьютерной сети и в интернете; осуществлять навигацию 
по Веб-ресурсам Интернета с помощью браузера;
-  осуществлять поиск, сортировку и анализ информации с
помощью поисковых интернет сайтов;
-  осуществлять антивирусную защиту персонального 
компьютера с помощью антивирусных программ;
-  осуществлять резервное копирование и восстановление 
данных.
Знания: -  требования техники безопасности при работе с 
вычислительной техникой;
-  основные принципы устройства и работы компьютерных 
систем и периферийных устройств;
-  классификацию и назначение компьютерных сетей;
-  виды носителей информации;
-  программное обеспечение для работы в компьютерных 
сетях и с ресурсами Интернета;
-  основные средства защиты от вредоносного программного 
обеспечения и несанкционированного доступа к

_____________________________________________ защищаемым ресурсам компьютерной системы.___________
Матрица соответствия требуемых компетенций и формирующих их составных

частей ППССЗ специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем представлена в Приложении 1.

3. Документы, определяющие содержание 
и организацию образовательного процесса 

3.1. Учебный план
В соответствии с Порядком организации и осуществления образовательной 

деятельности по образовательным программам СПО, Приказ Минобрнауки России от 14. 
06.13 № 464 (редакция от 28.08.2020 г.), содержание среднего профессионального 
образования по каждой профессии, специальности определяется образовательными 
программами среднего профессионального образования.

Требования к структуре, объему, условиям реализации и результатам освоения 
образовательных программ среднего профессионального образования определяются 
соответствующими федеральными государственными образовательными стандартами.

Образовательная программа среднего профессионального образования включает в
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себя учебный план, календарный учебный график, рабочие программы учебных предметов, 
курсов, дисциплин (модулей), оценочные и методические материалы, а также иные 
компоненты, обеспечивающие воспитание и обучение обучающихся.

При формировании образовательной программы по личному заявлению 
обучающегося предусматривается включение в учебный план адаптационных дисциплин, 
обеспечивающих коррекцию нарушений развития и социальную адаптацию обучающихся 
инвалидов и лиц с ограниченными возможностями здоровья, либо обучение проводится по 
адаптированной образовательной программе.

Учебный план ИПССЗ по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем, определяет перечень, трудоемкость, 
последовательность и распределение по периодам обучения учебных предметов, курсов, 
дисциплин (модулей), практики, иных видов учебной деятельности обучающихся и формы 
их промежуточной аттестации.

ИПССЗ предусматривает изучение следующих учебных циклов:
-  общий гуманитарный и социально-экономический цикл;
-  математический и общий естественнонаучный цикл;
-  общепрофессиональный цикл;
-  профессиональный цикл;
-  государственная итоговая аттестация, которая завершается присвоением 

квалификации специалиста среднего звена, указанной в пункте 1.12 ФГОС специальности.
В учебном плане отображена логическая последовательность освоения базовых и 

профильных дисциплин общеобразовательного цикла; учебных циклов ППССЗ, 
обеспечивающих формирование компетенций. Указаны максимальная, самостоятельная и 
обязательная учебная нагрузка обучающихся по дисциплинам, профессиональным модулям 
и междисциплинарным курсам, общая трудоемкость ППССЗ в часах, а также формы 
промежуточной аттестации.

Общий гуманитарный и социально-экономический, математический и общий 
естественнонаучный циклы состоят из дисциплин, общепрофессиональный цикл - из 
общепрофессиональных дисциплин, профессиональный цикл - из профессиональных 
модулей в соответствии с основными видами деятельности. В состав каждого 
профессионального модуля входит один или несколько междисциплинарных курсов. При 
освоении обучающимися профессиональных модулей проводятся учебная практика и/или 
производственная практика (по профилю специальности).

Обязательная часть ППССЗ по циклам составляет около 70 % от общего объема 
времени, отведенного на их освоение. В обязательных частях учебных циклов указан 
перечень обязательных дисциплин и профессиональных модулей (включая 
междисциплинарные курсы) в соответствии с требованиями ФГОС СПО к данной специ
альности и уровню подготовки.

Вариативная часть (около 30 процентов) дает возможность расширения и (или) 
углубления подготовки, определяемой содержанием обязательной части, получения 
дополнительных умений и знаний, необходимых для обеспечения конкурентоспособности 
выпускника в соответствии с запросами регионального рынка труда и возможностями 
продолжения образования.
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Таблица «Сводные данные по бюджету времени (в неделях)» содержит сведения о 
количестве недель, отведенных на обучение по учебным дисциплинам и МДК (по циклам 
ППССЗ), на учебную и производственную практику, на преддипломную практику, 
промежуточную и государственную итоговую аттестацию, а также данные о суммарном 
количестве недель по каждому из курсов и на весь срок обучения.

Таблица «План учебного процесса» содержит сведения о наименовании циклов, 
учебных дисциплин, профессиональных модулей и их составляющих (МДК и практик), 
формах промежуточной аттестации и их количестве, максимальной, самостоятельной, 
обязательной аудиторной учебной нагрузке обучающихся, в том числе общем количестве 
обязательной аудиторной нагрузки и времени, отведенном на проведение лабораторных и 
практических занятий, курсовых работ, сведения о распределении их по курсам и 
семестрам.

В нижней части таблицы приводятся данные о формах и сроках государственной 
итоговой аттестации; указывается распределение по семестрам, суммарных объемов 
учебной нагрузки по учебным дисциплинам и МДК (по циклам ППССЗ), учебной и 
производственной практике, а также количество промежуточных аттестаций каждой 
формы.

Разработка учебного плана ППССЗ по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем проводилась с учетом 
следующих особенностей организации учебного процесса и режима обучения:

Продолжительность учебной недели - 6 дней; занятия группируются парами, в 
каждой паре - 2 занятия по 45 минут с 5-минутными перерывами.

Большой перерыв: 25 минут.
Количество недель каникулярного времени составляет 24 недели на базе среднего 

общего образования и 35 недель на базе основного общего образования, 
продолжительность каникул в учебном году составляет 11 недель, в том числе не менее 2-х 
недель в зимний период.

Общеобразовательная подготовка
Получение среднего профессионального образования на базе основного общего 

образования осуществляется с одновременным получением среднего общего образования в 
пределах программы подготовки специалистов среднего звена (ППССЗ) по специальности 
10.02.05 Обеспечение информационной безопасности автоматизированных систем. Данная 
образовательная программа среднего профессионального образования разрабатывается на 
основе требований соответствующих федеральных государственных образовательных 
стандартов среднего общего и среднего профессионального образования с учетом 
получаемой специальности среднего профессионального образования.

В соответствии с требованиями ФГОС СПО нормативный срок освоения ППССЗ при 
очной форме получения образования для лиц, обучающихся на базе основного общего 
образования с получением среднего общего образования, увеличивается на 52 недели из 
расчета: теоретическое обучение (при обязательной учебной нагрузке 36 часов в неделю) -  
39 нед., промежуточная аттестация -  2 нед., каникулы -  11 нед.

16



Учебное время, отведенное на теоретическое обучение учебное заведение 
распределило на изучение базовых и профильных учебных дисциплин 
общеобразовательного учебного цикла ППССЗ, опираясь на разъяснения НМС Центра 
профессионального образования ФГАОУ «ФИРО» (протокол №1 от 10 апреля 2014 г.) по 
реализации образовательной программы среднего общего образования в пределах освоения 
образовательных программ среднего профессионального образования на базе основного 
общего образования с чётом требования ФГОС и профиля получаемого профессионального 
образования. Самостоятельная внеаудиторная работа на первом году обучения не 
предполагается.

Базовые дисциплины общеобразовательного учебного цикла: Русский язык, 
Литература, Иностранный язык, История, Физическая культура, ОБЖ, Обществознание 
(вкл. экономику и право), Родная литература, Астрономия.

Профильные дисциплины: Математика, Информатика (вкл. инд. проект), Физика.
Умения и знания, полученные студентами при освоении базовых и профильных 

учебных дисциплин общеобразовательного учебного цикла, углубляются и расширяются в 
процессе изучения учебных дисциплин таких циклов ППССЗ, как «Общий гуманитарный и 
социально-экономический учебный цикл», «Математический и общий естественнонаучный 
учебный цикл», а также отдельных общепрофессиональных дисциплин и МДК модулей 
общепрофессионального и профессионального учебных циклов.
Учебный план специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем представлен в Приложении 3.

Профессиональная подготовка
Общий гуманитарный и социально-экономический цикл ППССЗ предусматривает 

изучение следующих обязательных дисциплин: Основы философии; История;
Иностранный язык в профессиональной деятельности; Физическая культура.

Общепрофессиональные дисциплины: Основы информационной безопасности; 
Организационно-правовое обеспечение информационной безопасности; Основы 
алгоритмизации и программирования; Электроника и схемотехника; Экономика и 
управление; Безопасность жизнедеятельности; Технические средства информатизации.

Вариативная часть составляет около 30 процентов и дает возможность расширения 
и углубления подготовки, определяемой содержанием обязательной части, получения 
дополнительных компетенций, умений и знаний, необходимых для обеспечения 
конкурентоспособности выпускника в соответствии с запросами регионального рынка 
труда и возможностями продолжения образования. Вариативная часть 
общепрофессионального цикла предусматривает дополнительно введение следующих 
дисциплин: Метрология, стандартизация, сертификация и техническое регулирование в 
сфере защиты, Психология личности и профессионального самоопределения, Инженерная 
компьютерная графика; Веб -  дизайн и разработка; Технологии кибербезопасности.

Профессиональный цикл
В профессиональный цикл входят профессиональные модули, которые 

формируются в соответствии с основными видами деятельности, предусмотренными ФГОС 
СПО по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем:
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ПМ. 01. Эксплуатация автоматизированных (информационных) систем в защищённом 
исполнении:
-  МДК 01.01 Операционные системы;
-  МДК 01.02 Базы данных;
-  МДК.01.03. Сети и системы передачи информации;
-  МДК.01.04.Эксплуатация автоматизированных (информационных) систем в 
защищенном исполнении;
-  МДК.01.05. Эксплуатация компьютерных сетей.
ПМ.02 Защита информации в автоматизированных системах программными и программно
аппаратными средствами:
-  МДК 02.01. Программные и программно-аппаратные средства защиты информации;
-  МДК 02.02. Криптографические средства защиты информации;
ПМ 03. Защита информации техническими средствами:
-  МДК 03.01. Техническая защита информации.
-  МДК 03.02. Инженерно-технические средства физической защиты объектов 
информатизации.

ПМ.04.Выполнение работ по одной или нескольким профессиям рабочих, 
должностям служащих.

Выполнение курсовых работ рассматривается как вид учебной деятельности. 
Курсовые проекты выполняются по МДК 02.01. Программные и программно-аппаратные 
средства защиты информации и МДК 03.02. Инженерно-технические средства физической 
защиты объектов информатизации.

3.2. Календарный учебный график
В графике учебного процесса указывается последовательность 

реализации ППССЗ специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем по годам, включая теоретическое обучение, практики, 
промежуточные и итоговую аттестации, каникулы.

График учебного процесса ППССЗ специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем дан в Приложении 2.

3.3. Рабочие программы дисциплин и профессиональных модулей
В рабочих программах уточняют последовательность изучения материала, с учетом 

практической подготовки, распределение часов по разделам и темам, лабораторно
практические работы, тематику рефератов, самостоятельную внеаудиторную работу 
обучающихся, включая выполнение индивидуальных проектов, формы и методы текущего 
контроля и оценки учебных достижений, промежуточной аттестации обучающихся, 
рекомендуемые учебные пособия и др.

Рабочие программы дисциплин разработаны в соответствие с Положением по 
разработке рабочих программ учебных дисциплин и одобрены предметными (цикловыми) 
комиссиями, утверждены директором ОУ.

Перечень рабочих программ учебных дисциплин и 
профессиональных модулей

Индекс УД, ПМ в 
соответствии с учебным Наименование дисциплин
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планом

ОДБ.01 Русский язык
ОДБ.02 Литература
ОДБ.03 Иностранный язык
ОДБ.04 История
ОДБ.05 Физическая культура
ОДБ.06 ОБЖ
ОДБ.07 Обществознание (вкл. экономику и право)
ОДБ.08 Родная литература
ОДБ.09 Астрономия
ОДП.10 Математика
ОДП.11 Информатика (вкл. индивидуальный проект)
ОДП.12 Физика

ОГСЭ.01 Основы философии
ОГСЭ.02 История
ОГСЭ.03 Иностранный язык в профессиональной деятельности
ОГСЭ.04 Физическая культура

ЕН.01 Математика
ЕН.02 Информатика
ЕН.03в Физика
ОП.01 Основы информационной безопасности

ОП.02 Организационно-правовое обеспечение информационной 
безопасности

ОП.03 Основы алгоритмизации и программирования
ОП.04 Электроника и схемотехника
ОП.05 Экономика и управление
ОП.06 Безопасность жизнедеятельности
ОП.07 Технические средства информатизации

ОП.08в Метрология, стандартизация, сертификация и техническое
регулирование6 в сфере защиты информации

ОП.09в Инженерная компьютерная графика
ОП.10в Веб -  дизайн и разработка
ОП.11в Технологии кибербезопасности
ОП.12в Психология личности и профессиональное самоопределение

ПМ.01 Эксплуатация автоматизированных (информационных) систем в
защищенном исполнении

ПМ.02 Защита информации в автоматизированных системах
программными и программно-аппаратными средствами

ПМ.03 Защита информации техническими средствами

ПМ.04 Выполнение работы по профессии «Оператор электронно-
вычислительных и вычислительных машин»

3.4. Программы учебной и производственной практик
Программы учебных и производственных практик составлены в соответствии с 

Федеральным государственным образовательным стандартом по специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем, утверждённым 
приказом № 1553 от 26 декабря 2016 года.

Список рабочих программ учебных и производственных практик.
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Наименование ПМ и практик Кол-во
недель

Кол-во
часов

ПМ.01 Эксплуатация автоматизированных (информационных) систем
в защищенном исполнении

УП.01 Учебная практика 108

ПП.01 Производственная практика (по профилю 
специальности) 144

ПМ.02 Защита информации в автоматизированных системах 
программными и программно-аппаратными средствами

УП.02 Учебная практика 108

ПП.02 Производственная практика (по профилю 
специальности) 144

ПМ.03 Защита информации техническими средствами
УП. 03 Учебная практика 72

ПП.03 Производственная практика (по профилю 
специальности) 144

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих,
должностям служащих

УП.04 Учебная практика 144
ПДП Преддипломная практика 144

В профессиональный цикл образовательной программы входят следующие виды 
практик: учебная практика и производственная практика.

Учебная и производственная практики проводятся при освоении обучающимися 
профессиональных компетенций в рамках профессиональных модулей и реализуются в 
несколько периодов. Учебная практика реализуется в рамках профессионального модуля 
ПМ.04 - в конце 2 семестра 2 курса и направлена на освоение профессии рабочего 16199 
«Оператор электронно-вычислительных и вычислительных машин» - 4 недели. В рамках 
модулей ПМ.01. «Эксплуатация автоматизированных (информационных) систем в 
защищенном исполнении» (3 недели), ПМ.02 «Защита информации в автоматизированных 
системах программными и программно-аппаратными средствами (3 недели), ПМ.03 
«Защита информации техническими средствами» (2 недели), учебная практика дается 
рассредоточено и блоком после теоретического обучения на втором и третьем курсах.

Производственная практика состоит из двух этапов: практики по профилю 
специальности и преддипломной практики. Производственная практика (по профилю 
специальности) проводится в организациях, соответствующих профилю подготовки 
обучающихся. Продолжительность данного вида практики составляет 12 недель. 
Производственная практика (по профилю специальности) проводится в рамках 
профессиональных модулей ПМ.01, ПМ.02 и ПМ.03 концентрированно по окончании 
теоретического обучения во втором семестре 4 курса. Часть профессионального цикла, 
выделяемого на проведение практик составляет 37 %.

Преддипломная практика направлена на углубление у обучающихся 
первоначального практического опыта, развитие общих и профессиональных компетенций, 
проверку готовности к самостоятельной трудовой деятельности и подготовку к
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выполнению выпускной квалификационной работы. Продолжительность преддипломной 
практики составляет 4 недели.

Аттестация по итогам производственной практики проводится с учетом (или на 
основании) результатов, подтвержденных документами соответствующих организаций.

4. Требования к условиям реализации ППССЗ 
4.1.Кадровое обеспечение учебного процесса

Реализация основной образовательной программы ППССЗ по специальности
10.02.05 Обеспечение информационной безопасности автоматизированных систем в 
соответствии с требованиями ФГОС обеспечивается педагогическими работниками, а так 
же лицами, привлекаемыми к реализации образовательной программы на условиях 
гражданско-правого договора, в том числе из числа руководителей и работников 
организаций, направление деятельности которых соответствует области профессиональной 
деятельности, указанной в пункте 1.5 ФГОС СПО специальности, научно-педагогическими 
кадрами, имеющими базовое образование, соответствующее профилю преподаваемой 
дисциплины, и систематически занимающимися научной и научно-методической 
деятельностью.

Педагогические работники, привлекаемые к реализации образовательной 
программы, получают дополнительное профессиональное образование по программам 
повышения квалификации, в том числе в форме стажировки в организациях, направление 
деятельности которых соответствует области профессиональной деятельности, указанной в 
пункте 1.5 ФГОС СПО специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем, не реже 1 раза в 3 года с учетом расширения 
спектра профессиональных компетенций.

Доля педагогических работников (в приведенных к целочисленным значениям 
ставок), обеспечивающих освоение обучающимися профессиональных модулей, имеющих 
опыт деятельности не менее 3 лет в организациях, направление деятельности которых 
соответствует области профессиональной деятельности, указанной в пункте 1.5 ФГОС СПО
10.02.05 Обеспечение информационной безопасности автоматизированных систем, в общем 
числе педагогических работников, реализующих образовательную программу, составляют 
не менее 25 процентов.

Сводная таблица «Кадровое обеспечение учебного процесса» представлена в 
Приложении 5.

4.2.Учебно-методическое и информационное обеспечение 
учебного процесса

ППССЗ обеспечивается учебно-методической документацией и материалами по 
всем дисциплинам (модулям) учебного плана. Содержание учебных дисциплин (модулей) и 
учебно-методических материалов представлено в учебно-методических ресурсах, 
размещенных в электронном образовательном пространстве филиала.

Каждый обучающийся обеспечен доступом к электронно-библиотечной системе, 
содержащей издания по основным изучаемым дисциплинам и сформированной по 
согласованию с правообладателями учебной и учебно-методической литературы. При этом 
обеспечена возможность осуществления одновременного индивидуального доступа к такой 
системе всех обучающихся.
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Каждый обучающийся обеспечен не менее чем одним учебным печатным и/или 
электронным изданием по каждому междисциплинарному курсу.

Библиотечный фонд филиала обеспечен печатными и/или электронными 
изданиями основной и дополнительной литературы по дисциплинам всех циклов, 
изданными за последние 5 лет.

Библиотечный фонд помимо учебной литературы, включает официальные, 
справочно-библиографические и периодические издания в расчете 1 -2 экземпляра на 
каждые 100 обучающихся.

Сводная таблица «Укомплектованность библиотечного фонда» представлена в 
Приложении 6.

Для аттестации обучающихся на соответствие их персональных достижений по
этапным требованиям ППССЗ (текущая и промежуточная аттестация) созданы фонды 
оценочных средств, позволяющие оценить знания, умения и освоенные компетенции.

Все студенты и преподаватели имеют доступ в INTERNET-сеть через 
компьютерные классы филиала, библиотеку.

4.3. Материально-техническое обеспечение 
образовательного процесса

Перечень материально-технического обеспечения включает в себя кабинеты, 
лаборатории и мастерские. При использовании электронных изданий учреждение 
обеспечивает каждого обучающегося во время самостоятельной подготовки рабочим 
местом в компьютерном классе с выходом в Интернет в соответствии с объемом изучаемых 
дисциплин. Образовательное учреждение предоставляет обучающимся возможность 
оперативного обмена информацией и доступ к современным профессиональным базам 
данных и информационным ресурсам сети Интернет.

Учебно-материальная база специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем представлена в Приложении 7.

5. Характеристика социокультурной среды 
образовательной организации

В основу воспитательной деятельности Волгоградского филиала МГГЭУ положена 
концепция, рассматривающая воспитательную работу, включающую гражданское, 
патриотическое, духовно-нравственное и трудовое воспитание, как процесс 
систематического и целенаправленного воздействия на студента с целью формирования 
гармоничной, всесторонне развитой личности, подготовка студента к профессиональной и 
общественной деятельности. Вопросы воспитательной работы ежегодно рассматриваются 
на совете филиала.

Отдел социально-воспитательной работы выполняет следующие задачи:
-  Организация гражданско-патриотического воспитания обучающихся;
-  Организация работы по профилактике правонарушений, наркомании и ВИЧ- 

инфекции среди обучающихся;
-  Пропаганда ценностей физической культуры и здорового образа жизни;
-  Содействие работе общественных организаций, клубов и общественных 

студенческих объединений и коллективов
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-  Организация воспитательной, внеучебной и социальной работы со студентами, 
проживающими в общежитии, содействие в решении жилищно-бытовых вопросов;

-  Создание системы морального и материального стимулирования преподавателей и 
обучающихся, активно участвующих в организации социальной и воспитательной 
работы;

-  Организация культурно-массовых мероприятий;
-  Развитие материально-технической базы.

В условиях современного общества обучающемуся необходимо ориентироваться в 
области законов, определяющих их права и обязанности, и иметь представление о 
законности и не законности тех или иных действий. С этой целью проводится работа по 
правовому воспитанию, профилактике правонарушений среди обучающихся, содействие в 
работе правоохранительных органов, охрана общественного порядка в филиале, 
общежитии, на молодежных мероприятиях, воспитание в духе уважения законов.

Все структуры и подразделения в своей работе используют современные методы 
обучения и воспитания, стараются развить и раскрыть личностный, профессиональный 
потенциал студента через создание условий для участия в научно-учебной деятельности, во 
внеурочной занятости. Корректировка содержания воспитательной работы строится с 
учетом новых социальных и производственных условий и требованиям к выпускнику 
филиала. Мониторинг эффективности воспитательной работы проходит на всех уровнях от 
классного руководителя до Совета филиала. Классные руководители проводят 
самоконтроль своей деятельности по развитию личности. УМО классных руководителей 
организует повышение профессионального уровня педагогов, обучает новым формам и 
методам воспитательной работы, выявляет и предупреждает недостатки в работе классных 
руководителей, оказывает методическую помощь.

Педагогическим советом Волгоградского филиала МГГЭУ ежегодно проводится 
анализ воспитательной работы, реализация рабочей программы воспитания и рабочего 
плана воспитательной работы, что отражено в протоколах заседаний и планах работы 
Волгоградского филиала МГГЭУ, отделений, предметных цикловых комиссий и 
преподавателей отдельных дисциплин.

6. Оценка результатов освоения ППССЗ
В соответствии с ФГОС СПО по специальности оценка качества освоения 

обучающимися основных образовательных программ включает текущий контроль знаний, 
промежуточную и государственную итоговую аттестацию.

Конкретные формы и процедуры текущего контроля знаний, промежуточной 
аттестации по каждой дисциплине и профессиональному модулю разрабатываются 
преподавателями филиала и доводятся до сведения обучающихся в течение первых двух 
месяцев от начала обучения.

Оценка качества подготовки обучающихся и выпускников осуществляется в двух 
основных направлениях:

- оценка уровня освоения дисциплин;
- оценка компетенций обучающихся.

6.1. Текущий контроль успеваемости и промежуточная аттестация
Текущий контроль знаний осуществляется в соответствии с рабочими 

программами дисциплин и профессиональных модулей.
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Знания и умения выпускников определяются оценками «отлично», «хорошо», 
«удовлетворительно» и «зачтено», которые указываются в приложении к диплому о 
среднем профессиональном образовании.

В журналах оценки проставляются цифрами «5», «4», «3», «2». В зачетных 
книжках -  «отлично», «хорошо», «удовлетворительно».

Промежуточная аттестация обучающихся предусмотрена в форме экзамена, 
дифференцированного зачета, зачета. По дисциплинам, не предусматривающим указанные 
формы контроля, выставляется итоговая оценка по текущей успеваемости. Проведение 
промежуточной аттестации осуществляется в соответствии с Положением о 
промежуточной аттестации обучающихся Волгоградского филиала МГГЭУ.

Промежуточная аттестация обучающихся в форме экзамена проводится во время 
сессий, которыми заканчивается каждый семестр.

Промежуточная аттестация обучающихся в форме зачета и дифференцированного 
зачета проводится за счет часов, отведенных на освоение соответствующей дисциплины.

Количество экзаменов в каждом учебном году в процессе промежуточной 
аттестации обучающихся СПО по очной форме получения образования не превышает 8, а 
количество зачетов и дифференцированных зачетов -  10, не считая физической культуры.

Для аттестации обучающихся на соответствие их персональных достижений 
поэтапным требованиям ППССЗ специальности 10.02.05 «Обеспечение информационной 
безопасности автоматизированных систем» (текущая и промежуточная аттестация) филиал 
создает и утверждает фонды оценочных средств для проведения текущего контроля 
успеваемости и промежуточной аттестации и позволяющие оценить знания, умения и 
освоенные компетенции.

Эти фонды включают контрольные вопросы и типовые задания для практических 
занятий, контрольных работ, зачетов и экзаменов; тесты; примерную тематику курсовых 
работ, рефератов и т.п., а также иные формы контроля, позволяющие оценить степень 
сформированности компетенций обучающихся.

Волгоградский филиал ФГБОУИ ВО «Московский государственный гуманитарно
экономический университет» создает условия для максимального приближения программ 
текущей и промежуточной аттестации обучающихся по дисциплинам и 
междисциплинарным курсам профессионального цикла к условиям их будущей 
профессиональной деятельности. В связи с этим кроме преподавателей конкретной 
дисциплины (междисциплинарного курса), в качестве внешних экспертов активно 
привлекаются преподаватели, читающие смежные дисциплины и потенциальные 
работодатели. Для юношей предусматривается оценка результатов освоения основ военной 
службы.

6.2. Государственная итоговая аттестация выпускников
К государственной итоговой аттестации допускается обучающийся, не имеющий 

академической задолженности и в полном объеме выполнивший учебный план или 
индивидуальный учебный план.

ГИА включает подготовку и защиту выпускной квалификационной работы, 
соответствующей по тематике содержанию одного или нескольких профессиональных 
модулей. В выпускную квалификационную работу включен демонстрационный экзамен.
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Демонстрационный экзамен проводится по стандартам WSR с утверждением 
заданий национальными экспертами WSR, введением результатов в международную 
информационную систему Competition Information System , обязательным участием 
сертифицированного эксперта в качестве главного эксперта на площадке.

ВКР способствует систематизации и закреплению знаний выпускника по 
специальности при решении конкретных задач, а также выяснению уровня подготовки 
выпускника к самостоятельной работе.

Темы ВКР разрабатываются преподавателями цикловой комиссии 
соответствующей специальности. Закрепление тем выпускных квалификационных работ (с 
указанием руководителей) за студентами оформляется приказом директора филиала.

По утвержденным темам руководители ВКР разрабатывают 
индивидуальные задания для каждого студента. Задания на ВКР
рассматриваются цикловыми комиссиями, подписываются руководителем 
дипломного проекта (работы) и утверждаются заместителем директора по 
учебной работе филиала.

Для разработки оценочных средств для итоговой аттестации используются 
задания, разработанные ФУМО СПО с привлечением экспертов союза «Ворлдскиллс 
Россия» и работодателей. Требования к содержанию, объему и структуре выпускной 
квалификационной работы определяются «Положением о государственной итоговой 
аттестации обучающихся» филиала федерального государственного бюджетного 
образовательного учреждения инклюзивного высшего образования «Московский 
государственный гуманитарно-экономический университет» от 15 февраля 2016 года, 
разработанное на основе Приказа Минобрнауки РФ от 16 августа 2013 г. №968 г. Москва.

Выпускник, освоивший программу подготовки специалистов среднего звена по 
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем подготовлен:

-  к освоению основной профессиональной образовательной программы высшего 
профессионального образования;

-  к освоению основной профессиональной образовательной программы высшего 
образования по родственной специальности в ускоренные сроки.
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